!

Pour toute question, merci de contacter le

de rattachement:

Ministere chargé de Uagriculture
intelligence.economique@agriculture.gouv.fr

Ministére chargé de la défense
dga-ssdi.ppst.fct@intradef.gouv.fr

Ministeére chargé du développement durable
ppst.diepi.sdsie.sg@developpement-durable.gouv.fr
Ministere chargé de U'économie et des finances
ppst.hfds@finances.gouv.fr

Ministére chargeé de la recherche
hfds-zrr-creation@recherche.gouv.fr

Ministere chargeé de la santé
hfds-ppst@sante.gouv.fr

SGDSN
ppst@sgdsn.gouv.fr

Plus d’informations sur:
www.sgdsn.gouv.fr
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A propos du SGDSN

Service du Premier ministre travail-
lant en Lliaison étroite avec le
President de la République, le
secrétariat général de la défense et de
la sécurité nationale (SGDSN) assiste
le chef du Gouvernement dans
l'exercice de ses responsabilités en
matiere de défense et de sécurité
nationale. Il est chargé de l'animation
et de la coordination interministé-
rielles du dispositif PPST.

Textes de référence

» Code pénal - article 410-1

« Décret N°2011-1425 du 2 novembre
2011 portant application de larticle
413-7 du code pénal et relatif a la
protection du potentiel scientifique et
technique de la nation

o Arrété du 3 juillet 2012 relatif a la
protection du potentiel scientifique et
technique de la nation

« Circulaire interministérielle de mise
en ceuvre du dispositif de protection
du potentiel scientifique et techni-
que de la nation.
N°3415/SGDSN/AIST/PST
du 7 novembre 2012

ated - Aolt 2018

Chaque année

un nombre croissant
d’entreprises

et de laboratoires

de recherche sont
victimes de captations
d'informations straté-
giques ou sensibles.

Ces actes ciblés peuvent
entrainer une perte

de compétitivité
importante pour
Létablissement et altérer
son image.

Certains savoir-faire
peuvent egalement

étre détournés a des fins
malveillantes.

La ‘
du potentie
scientifiqu
et techniqi
~ de la nati

La compétitivité, la notoriété ou lexcellence d'un
établissement reposent notamment sur sa capacité
d’innovation, ainsi que sur le développement et
Uentretien de ses savoirs et savoir-faire.

Le dispositif de protection du potentiel scientifique et
technique de la nation (PPST) a pour but de protéger,
au sein des établissements publics et prives, les savoirs
et savoir-faire stratégiques ainsi que les technologies
sensibles qui concourent aux intéréts souverains de la
nation.

Le dispositif PPST offre une protection juridique et
administrative fondée sur le controle des accés aux
informations stratégiques ou sensibles détenues.

Les services compétents des ministéres de rattachement
des établissements participent a ces contrbles qui
concourent activement a la prévention des risques de
captation et/ou de détournement.

Le dispositif répond a la double nécessité de ne
pas entraver la recherche et de promouvoir
lindispensable rayonnement national et inter-
national des établissements.



la captation indue ou le détournement

Q Je suis concerné par le dispositif si,
des savoirs, savoir-faire et technologies

La réglementation prévoit l'identification

aHUTLE o développés ou mis en ceuvre dans mon
des zonmes a régime restrictif (ZRR) Les établissements adhérant au établissement peuvent :
abritant les activités de recherche ou de dispositif PPST doivent se doter d'une 5 s
production stratégiques de Uétablis- politique de sécurité des systémes g ”orte.r P‘f%]u t;ce
sement. Il peut s'agir de bureaux, de d’information (PSSI). La PSS! est un U I
laboratoires, de plates-formes expéri- document interne a Uétablissement 3 celle de mes pgrtenaires’
mentales, etc. qui contribue a ce que chaque industriels ou a celle du pays ;
Lorsqu’une personne souhaite accéder a utilisateur adopte les bons reflexes Géng
une ZRR pour y travailler (travail contrac- d’hygiene mformathue, tels que ® du fait ;nerer une men.?;{e
tuel ou relevant d'une convention de préconisés par UAgence r}atlonale.de H el 3 dlézfl‘llrisgtir?'g::;tei
coopération, sous-traitance, etc.) une la sécuriteé des systemes d mprmatlon sur le torritoire national
demande d’accés doit étre formulée (ANSSI). Le but de cette politique est ou & Vétranger ;
auprés du ministére de rattachement de de réduire les incidents de securite et ‘
Létablissement. Le ministére instruira le les couts associes. - . Permettre
do_ss}: er ge demande d'laccés 8%1 émettra 1:111 Plus d’informations sur: —& le de"eé%ﬁe;“rz‘;
avis fondé sur une analyse technique et de WWW.ssi.oouv.fr Taoooo® .
sécurité dans un délai zwximuque deux ¢ S conventionnelle ;
mois. Favoriser
Le dispositif offre un espace de dialogue ? ks deve(}loppement
privilégié entre l'établissement et son - de del;?r?l::i': :
ministére de rattachement. massive.

Contraintes limitées
pour U'établissement. _ PREMIER MINISTRE / SGDSN
Aucune mesure de protection Q

physique n’est exigée en dehors Le secretariat géneéral

d'un espace clos. Létablissement de l.a défense et de la sécurité

protege sa/ses zone(s) selon ses Le dispositif PPST offre une protec- natlor}a}e ($GDSN) assure,

moyens et son besoin de protection tion juridique et administrative par délégation du Premier

Flexibilité du dispositif pour Uentité qui découle de la constitution d'une ministre, le pilotage et la

qui identifie et cible son besoin zone abritant les activiteés identifiées coordination interministerielle

de protection en lien comme sensibles ou stratégiques. du dispositif. 1L veille au MINISTRES / HFDS

avec le ministére concerné Les contours physiques de cet deploiement du dispositif et est Le ministr stent
espace clos doivent étre matérialisés garant du respect des procédures. € minstre competent,

Protection juridique renforcée
contre les actes malveillants
ayant des conséquences sur

par le biais de son
haut fonctionnaire
de défense et de

par une signalétique informant du
statut de la zone. )
CHEF D’ETABLISSEMENT

la compétitivite de U'établissement Chaque entité décide selon ses sécurité (HFDS)
Appartenance 4 une communauté moyens et ses besoins de déployer Il est responsable de la PPST détermine'le besoin
de confiance favorable ou non des moyens de protection dans son établissement de protection en

aux partenariats industriels supplémentaires (lecteur de badge, et en delegue la mise en ceuvre relation avec les

ou de recherche cameéra de surveillance). au personnel compétent établissements..
Accompagnement étatique (foncthnnalre de s.écunté, | | Il crée et supprime
personnalisé dans la démarche et de défense, officier de sécurité, les ZRR. Il émet
d’élévation du niveau de sécurité [espensqble d? ] Z,RR’ desia¥E s v
de Uétablissement responsable désigné). les demandes d’accés.




