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Décrets, arrétés, circulaires

TEXTES GENERAUX

MINISTERE DES ARMEES

Arrété du 15 mars 2021 portant approbation de l'instruction ministérielle n° 900
sur la protection du secret et des informations diffusion restreinte et sensibles

NOR : ARMM2108698A

La ministre des armées,
Vu le code de la défense, notamment ses articles R. 2311-2 a R. 2311-9-1 ;
Vu le code pénal, notamment son article 413-9 ;

Vu larrété du 29 novembre 2011 portant création de traitements automatisés de données & caractere personnel
relatifs a la gestion des habilitations au secret de la défense nationale ;

Vu I’arrété du 21 mars 2012 modifié portant délégation des pouvoirs du ministre de la défense en matiere de
décisions d’habilitation a connaitre des informations et supports couverts par le secret de la défense nationale ;

Vu Parrété du 13 novembre 2020 portant approbation de 1’instruction générale interministérielle n° 1300 sur la
protection du secret de la défense nationale,

Arréte :

Art. 1°. — L’instruction ministérielle n° 900 sur la protection du secret et des informations diffusion restreinte
et sensibles annexée au présent arrété est approuvée.

Art. 2. - Le présent arrété entre en vigueur le 1¢ juillet 2021.
Art. 3. — Le présent arrété sera publié au Journal officiel de 1a République francaise sans son annexe n° 20.
Fait le 15 mars 2021.

FLORENCE PARLY
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TITRE 1: PRINCIPES GENERAUX 1

Références :

e Reéglement européen 2016/679 du 27 avril 2016 relatif a la protection des personnes
physiques a I'égard du traitement des données a caractére personnel et a la libre
circulation de ces données (RGPD), notamment ses articles 2, 23, 24, 30 et 33

e Loin°78-17 du 6 janvier 1978 modifiée relative a I'informatique, aux fichiers et aux
libertés, notamment ses articles 6, 31, 58, 115 et suivants

e Décret n° 2019-536 du 29 mai 2019 pris pour I'application de la loi n°® 78-17 du 6
janvier 1978 relative a I'informatique, aux fichiers et aux libertés, notamment son
article 85 et ses articles 140 et suivants

e Arrété du 13 novembre 2020 portant approbation de l'instruction générale n°1300
sur la protection du secret de la défense nationale (IGI 1300/SGDSN/PSE/PSD sur la
protection du secret de la défense nationale)

e 11 2100/SGDN/SSD pour l'application en France du systeme de sécurité de 'OTAN

e |Gl 2102/SGDSN/PSE/PSD sur la protection en France des informations classifiées
de I'UE

e |Gl 6600/SGDSN/PSE/PSN du 7 janvier 2014 relative a la sécurité des activités
d’'importance vitale

e Instruction ARM/SGA/DAJ/D2P/DPSP du 31 janvier 2020 relative a la mise en ceuvre
du réglement européen sur la protection des données personnelles au ministére de
la défense

Points clés :

e La présente instruction décline la politique de protection du secret de la défense
nationale en modalités d’application pour le périmétre du ministere de la défense
(MINARM).

e Elle s’applique aux états-majors, directions et services ministériels, aux
établissements publics sous tutelle exclusive du MINARM', au CEA/DAM et aux
entités parties prenantes a la dissuasion ou contractantes avec le MINARM ou le
CEA/DAM.

e Cette instruction intégre également des dispositions relatives a la protection des
informations et supports qui, sans étre classifiés ou protégées par la mention
Diffusion Restreinte, sont considérés comme sensibles au MINARM.

1. La protection du secret de la défense nationale

Protégeant la Nation contre I'espionnage des services de renseignement étrangers et les
tentatives de déstabilisation par des groupements terroristes, criminels, subversifs ou des
individus isolés, la protection du secret de la défense nationale participe de la sauvegarde
des intéréts fondamentaux de la Nation.

' Elle s'applique également aux organismes sous tutelle partagée, sous réserve de I'accord du/des autres
ministeres de tutelle.
1
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La divulgation a un tiers non qualifié (personne physique ou morale) d’'informations et
supports classifiés (ISC) peut avoir des conséquences extrémement préjudiciables,
notamment dans les domaines militaire, scientifique et technique ou industriel. Les ISC
constituent ainsi de potentielles cibles pour les services étrangers ou pour toute
organisation ou individu souhaitant déstabiliser I'Etat. Indépendamment du caractére
malveillant de certains actes, la négligence ou la méconnaissance de la réglementation
par le personnel manipulant des ISC font également courir le risque d'une
compromission du secret.

Ces menaces justifient la mise en place d'un cadre juridique précis régissant la protection
du secret de la défense nationale, exposé dans I'instruction générale interministérielle n°®
1300 sur la protection du secret de la défense nationale (IGI 1300), approuvée par arrété
du Premier ministre.

Les dispositions de I'IGI 1300 sont également applicables a la protection des ISC de
I'OTAN et de I'UE. Elles sont complétées par l'instruction interministérielle 2100, pour
I'OTAN, et l'instruction générale interministérielle 2102, pour I'UE.

2. Déclinaison par le ministére de la défense

La politique de protection du secret appliquée par le MINARM décline les orientations
énoncées par le Premier ministre dans I'lGI 1300 et dans les réglementations de 'OTAN
et de I'UE. La présente instruction ministérielle (IM 900) définit les modalités
d’application des mesures arrétées par le Premier ministre en les adaptant aux
spécificités du ministére.

— Elle reprend les récentes évolutions de I'lGl 1300, notamment la nouvelle
nomenclature de classification (Secret, Trés secret), le renforcement de la sécurité des
ISC pendant leur transport et les nouvelles régles techniques relative a la protection
des informations classifiées dématérialisées et des systémes d’information classifiés et
rappelle les obligations en matiére de protection du secret pour les organismes liés
par contrat ou convention avec le MINARM ou avec le CEA/DAM;

— Elle traduit également les dispositions nouvelles de I'lGI 1300 visant a favoriser la
déclassification des informations et supports classifiés avant I'échéance des délais de
communicabilité prévus a l'article L. 213-2 du code du patrimoine et encourage le
réexamen du niveau de classification de I'ISC tout au long de son cycle de vie;

— Elle tient compte des particularités du MINARM et apporte ainsi les précisions
nécessaires relatives a la typologie des enquétes administratives? pour le
renseignement et la sOreté (contrdles primaires ou élémentaires, habilitations), aux
missions et taches de I'officier de sécurité (OS), de I'officier de sécurité des systemes
d’information (OSSI) ou aux modalités des contrdles, audits et inspections.

— Elle précise également les regles relatives a la protection du secret applicables aux
personnes morales de droit privé liées par contrat ou convention au MINARM ou au
CEA/DAM, notamment les industries de défense.

En complément, I'IM 900 fixe également les consignes a respecter pour la protection des
informations qui, sans étre classifiées ou protégées par la mention de protection
Diffusion Restreinte, peuvent néanmoins revétir un caractére sensible. Au sens de cette

2 Conformément a l'article L. 114-1 du code de la sécurité intérieure.
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instruction, une information ou un support sensible est une information ou un support

non classifié ou non protégé par la mention de protection Diffusion Restreinte mais qui,

s’il était révélé au public (via tout moyen de communication, vers le cercle professionnel

ne disposant pas du besoin d’en connaitre ou dans le cadre de I'environnement

personnel) ou si un document était falsifié, pourrait nuire a I'image ou aux intéréts du

MINARM, des organismes placés sous son autorité, sa tutelle ou liés par contrat ou

convention, ou a leur personnel®. Ainsi, sont considérées comme sensibles :

- l'ensemble des informations protégées par des mentions spécifiques (Confidentiel
médical, Confidentiel industrie, par exemple), énumérées dans les fiches 7.3a 7.5;

- les données a caractére personnel comportant la qualité de la mention de militaire
(DCPM), cf. fiche 3.10.

- et, pluslargement, les informations stratégiques et organisationnelles, les informations
techniques et technico-commerciales, les informations commerciales et les données
économiques et financiéres.

Pour précision, la mention Diffusion Restreinte ou toute autre mention spécifique de
protection n’est pas, a elle seule, de nature a restreindre le droit de communication des
archives et documents administratifs tel qu’il est fixé par les dispositions respectives des
codes du patrimoine et des relations entre le public et I'administration?. Ces mentions
ont pour seul objet d’alerter le détenteur des informations ou supports concernés quant
a la nécessaire discrétion dont il convient de faire preuve afin d’éviter d’en révéler
I'existence ou de les communiquer a des personnes n‘ayant pas le besoin d’en connaitre.

Il appartient au chef d’organisme® de définir les types d’informations qu’il considere
comme sensibles.

Organisée sous forme de fiches techniques, la présente instruction facilite
I'appropriation de la réglementation relative a la protection des ISC et des informations
Diffusion Restreinte ou sensibles par les acteurs du ministére. Si la plupart de ces fiches
ont une portée générale, certaines sont néanmoins adressées a des publics spécifiques
(par exemple, les entités contractantes pour le titre 6 traitant de la sécurité des systemes
d’information -SSI°).

Les modalités particulieres qui s'appliquent aux seules entités liées par contrat ou
convention au MINARM ou au CEA/DAM sont signalées par un encadré dans le corps du
texte.

3 La définition proposée ici se distingue de celles établie par la loi informatique et libertés et le reglement
général de protection des données (RGPD). Ces textes définissent les informations sensibles comme des
données relatives aux origines raciales ou ethniques des personnes, a leurs opinions politiques /
philosophiques ou religieuses, a leur santé ou a leur orientation sexuelle ainsi que les données biométriques,
génétiques et relatives a la vie sexuelle des personnes. Il est par principe interdit de faire figurer ces
données dans un traitement, sauf exception.

4 A I'exception des identités des agents des services RENS protégés par la LOPPSI 2.

5 Au titre de la présente instruction, tout service de I'Etat (services centraux, services déconcentrés, services
a compétence nationale, organismes extérieurs), personnes morales ayant acces, méme a titre provisoire,
a des informations et supports classifiés ou protégés par la mention de protection Diffusion Restreinte ou
des informations sensibles.

6 Les entités du département ministériel sont astreintes, quant a elles, a l'instruction ministérielle (IM) n°
7326/ARM/CAB du 25 juin 2018, relative a la PSSI du MINARM.

3
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3. Périmétre d’application de I'IM 900 et mise a jour

La présente IM 900 est principalement destinée a I'usage des officiers de sécurité (OS ou
OSSl), maillons essentiels de la chaine de protection du secret. Elle permet, plus
largement, une meilleure sensibilisation aux enjeux de la protection du secret.

Cette instruction est applicable :

au sein du département ministériel (armées, directions et services);

aux établissements publics sous tutelle exclusive du MINARM ainsi qu’au CEA/DAM’, a
I'exception du titre 6, qui s'applique uniquement aux entités liées par contrat ou
convention au MINARM ou au CEA/DAM ;

aux organismes sous tutelle partagée, sous réserve d'un accord du/des autres
ministéres de tutelle;

aux entités liées par contrat ou convention au MINARM ou au CEA/DAM;

aux opérateurs d'importance vitale (OIV) relevant des directives nationales de sécurité
pour les activités militaires de I'Etat et les industries de défense (DNS AME et ID).

Elle est applicable dans le respect de I'organisation du contréle gouvernemental de la
dissuasion (CG) défini par I'article R 1411-11 du code de la défense.

La mise a jour des différentes fiches de I'IM 900, en fonction des évolutions |égislatives
ou réglementaires, voire pratiques, est effectuée par le moyen d’instructions
modificatives signées par délégation du ministre par le HFCDS2.

7

Tout comme les entités du département ministériel, ces établissements sont astreints a I'instruction
ministérielle (IM) n°7326/ARM/CAB du 25 juin 2018, relative a la PSSI du MINARM.

8 Aprés avis du SGDSN, le HFCDS fait ensuite mettre en ligne a disposition des utilisateurs la derniere version

compléte de I'instruction.
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TITRE 2: STRUCTURES ET INSTRUMENTS DE PILOTAGE ET DE MISE
EN CEUVRE

INTRODUCTION : CHAINES FONCTIONNELLES DE LA PROTECTION DU SECRET

Références:

e IGI1300-2.2
e IMn°7326/ARM/CAB du 25 juin 2018 relative a la politique de sécurité des systemes
d'information du ministere des armées (PSSI-M).

Points clés :

e Le chef d’un organisme manipulant des ISC assume la responsabilité des mesures
de sécurité relatives a la protection du secret de la défense nationale.

e Au MINARM, la protection du secret, assurée par le responsable d’organisme,
s'appuie sur deux chaines: la chaine de protection du secret, dirigée par le
fonctionnaire de sécurité et de défense (FSD) et la chaine « sécurité des systémes
d’information », dirigée par le fonctionnaire de sécurité des systemes
d’information (FSSI). Cette derniére comprend la «sécurité des systemes
d’information classifiés » et celle des «articles contrélés de la sécurité des
systémes d’informations ».

o Afin d’assurer une cohérence d’ensemble de la protection, les acteurs des deux
chaines doivent travailler en collaboration étroite.

e |l en est de méme pour le titulaire d’un contrat, directeur de I'entité contractante
et personne morale, qui endosse de surcroit une responsabilité contractuelle. Le
plan contractuel de sécurité de ce contrat énumeére les dispositions particulieres
relatives aux ISC.

e Chaque acteur de la protection du secret, quelle que soit la chaine a laquelle il
appartient, doit pouvoir étre remplacé a tout moment afin d’assurer la
permanence de la fonction.

Schéma général des chaines de protection du secret

Chaine 55l
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1. Le niveau ministériel

Le ministre est responsable de la protection du secret de la défense nationale et en
contréle I'application. Il fixe, au travers de la présente instruction, les exigences a
respecter pour les entités placées sous son autorité ou sa tutelle ainsi que pour les autres
entités relevant de son champ de compétences.

Il est assisté du haut fonctionnaire correspondant de défense et de sécurité (HFCDS),
chef du cabinet militaire (CM1), qui anime et coordonne la politique de défense et de
sécurité.

Le HFCDS est assisté par la direction de la protection des installations, moyens et
activités de la défense (DPID), dont le directeur est HFCDS adjoint, qui agit en tant que
service du HFCDS (S-HFCDS). La DPID anime les chaines fonctionnelles de la protection
du secret. Elle dispose notamment d’un fonctionnaire de sécurité de défense (FSD) et
d’un fonctionnaire de sécurité des systémes d’information (FSSI) (cf. fiche 2.17).

2. La chaine fonctionnelle de protection du secret

Elle s'assure de la protection des informations et supports classifiés ainsi que de celle des
informations et supports Diffusion Restreinte ou sensibles. Elle est animée par le FSD. Elle
a pour finalité d’'assurer la sécurité relative aux personnes physiques et morales, de veiller
a la gestion et a la protection physique des informations et supports classifiés, protégés
par la mention de protection Diffusion Restreinte ou sensibles et au bon fonctionnement
des entités quiles manipulent, d’assurer un suivi des lieux abritant® des éléments couverts
par le secret, de procéder aux contrdles et inspections nécessaires et de proposer toutes
dispositions destinées a renforcer I'efficacité des mesures de protection mises en place.

Dans chaque organisme, I'officier de sécurité (cf. fiche 2.5), désigné par le responsable
d’organisme (commandant de formation administrative / chef d’établissement - CFA/CE
ou chef d’un organisme lié par contrat ou convention avec le MINARM), constitue un
maillon de cette chaine, qui contribue a la mise en application des consignes de sécurité.

Le respect du besoin d’en connaitre étant un des fondements de la protection du secret,
en conséquence, nul ne peut étre simultanément officier de sécurité de deux entités
distinctes.

Afin de relayer et compléter I'action de I'OS au plus pres des divers secteurs d’activités
du titulaire du contrat dans lesquels sont traités ou détenus des ISC, le chef d’organisme
peut désigner des correspondants de sécurité (CS)" dans ces secteurs d’activité sous le
contréle fonctionnel de I'OS. lls regoivent, pour cette mission, les orientations et
consignes de I'OS.

3. La chaine « sécurité des systémes d’information » (SSI)

La chafne «sécurité des systemes d'information », animée par le FSSI, comprend la «
sécurité des systémes d’information » et les « articles contrélés de la sécurité des
systémes d'informations » (ACSSI). Elle s’appuie sur les personnes exergant la fonction

9 Un lieu abritant des éléments couverts par le secret de la défense nationale est un local dans lequel sont
conservés des informations et supports classifiés, quel qu'en soit le niveau.

91| est alors conseillé a I'OS de se rapprocher du service enquéteur pour vérifier I'absence de restriction
quant a la désignation.
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d’autorité qualifiée en sécurité des systémes d'information (AQSSI), d'officier de
sécurité des systéemes d’information (OSSI) et de responsable de la sécurité des systemes
d’information (RSSI) (cf. fiche 2.6).

Au sein des organismes liés par contrat ou convention avec le ministére, la chaine SSI est
conduite par le responsable de I'organisme. Elle s’appuie de la méme fagon sur des
personnes exercant la fonction d’AQSSI, d’OSSI ou de RSSI.

Pour le département ministériel, 'organisation de la chaine SSI est décrite dans le
politique de sécurité des systemes d’information ministérielle (PSSI-M).

La chalne SSI assure notamment |"élaboration, la diffusion et la promotion de la
réglementation et des exigences particulieres en matiére de sécurité des systémes
d’information traitant d’'informations classifiées et contréle leur application. Elle veille
au déploiement et a la gestion des articles controlés de la sécurité des systemes
d’information (ACSSI). Elle est notamment chargée de vérifier 'adéquation des moyens
de communication sécurisés avec les besoins de son entité et contribue a la prescription
des inspections et contrdles nécessaires.

L'autorité qualifiée en sécurité des systémes d’information (AQSSI), désignée par le
ministre ou le responsable d’entité contractante, est responsable de la SSI auprés d'un
service ou d’une direction du ministére, ou d'une entité relevant du ministere. Elle
travaille en collaboration avec le FSSI et est chargée d'organiser et d’animer, pour son
périmétre de responsabilités”, la chaine SSI placée sous son autorité.

" Cf. Instruction ministérielle n°7326/ARM/CAB du 25 juin 2018 relative a la politique de sécurité des systemes
d'information du ministére des armées (PSSI-M).
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FONCTIONNAIRE DE SECURITE DE DEFENSE ET FONCTIONNAIRE
DE SECURITE DES SYSTEMES D'INFORMATION

Référence :
IGI1300-2.1.2.2.

Points clés :

e Le FSD et le FSSI sont respectivement les tétes des chaines fonctionnelles
ministérielles « protection du secret » et « sécurité 