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1. Principes généraux

1.1. Homologation

Ce paragraphe explique les principes fondamentaux de l’homologation. Les éléments d’information sont mentionnés dans l’IGI 1300 ou l’IM 900.
1.2. Textes applicables (réglementation nationale, réglementation internationale)

Ce paragraphe identifie les aspects légaux et réglementaires. On trouve essentiellement : (IGI 1300, IM 900, II 910, PSSIE, Loi 78-17 du 06/01/1978 modifiée, …)

1.3. Référentiel interne
Cette partie identifie :

· Les obligations contractuelles auxquelles l’organisme s’est engagé vis à vis de ses clients ou partenaires spécifiques

· Les Obligations contractuelles des prestataires ou partenaires

· Le référentiel de sécurité interne (schéma directeur informatique et SSI, analyses de risques, résultats d’audits, PSSI, …)

· Le référentiel du ou des systèmes d’information (PES, directive d’exploitation, concept d’emploi…)

2. Démarche d’homologation

2.1. Application du principe général

Le processus d’homologation retenu est le modèle documenté par l’ANSSI et indiqué dans l’instruction interministérielle n° 1300.
2.2. Homologation initiale

Cette partie décrit la démarche d’homologation qui sera appliquée pour l’homologation initiale. Suite à la définition de la catégorisation du SI (à l’aide du QCC), reprendre les éléments indiqués dans le guide de l’homologation en neuf étapes de l’ANSSI.

2.3. Renouvellement de l’homologation

Reprendre les éléments d’information sont mentionnés dans l’IGI 1300 ou l’IM 900.

3. Présentation générale du système

3.1. Objet et contexte d’utilisation du SI

Ce paragraphe a pour objectif :

· D’identifier globalement le système, son but, son fonctionnement ;

· De le situer dans son environnement ;

· D’indiquer comment le système est composé. 
3.2. Périmètre technique du SI (le ou les systèmes)

Ce paragraphe a pour objectif :

· De définir le périmètre technique du SI à homologuer ;

· De fournir le schéma d’architecture technique du SI ;

· De mentionner les systèmes d’exploitation et les logiciels utilisés (avec leurs versionning) ;

· De préciser, le cas échéant, le découpage technique du systèmes d’information en sous-systèmes ou sous-ensembles.
3.3. Interconnexion du SI

Ce paragraphe décrit les interconnexions du SI à tout systèmes d’information.

3.4. Périmètre physique du SI (le ou les sites)

Ce paragraphe a pour objectif :

· De définir le périmètre physique du SI à homologuer ;

· D’identifier l’environnement global de sécurité (sites, locaux, zones, …) ;

· De mentionner les ATAP délivrés (avec les références) ;
· De mentionner si un zonage TEMPEST a été réalisé (avec la référence).
3.5. Architecture globale

Ce paragraphe a pour objectif :

· De fournir le schéma d’architecture mettant en évidence le périmètre (technique et physique) ainsi que les interconnexions ;
· De définir, le cas échéant, le découpage du systèmes d’information en sous-systèmes ou sous-ensembles.

3.6. Durée de validité du SI (besoin pour une phase de test, d’exercice, de mission ou de fonctionnement nominal)

Ce paragraphe précise la durée de chaque phase (test, exercice, mission) ainsi que la durée de vie du SI. Les éléments sont mentionnés au sein de l’annexe de sécurité ou du plan contractuel de sécurité.
4. Besoins de sécurité du SI
Ce paragraphe a pour objectif de préciser les enjeux de sécurité et les enjeux de résilience du système d’information.

Il faut reprendre ici, de façon synthétique, les résultats de l’analyse de risque sur les besoins de sécurité et les besoins de résilience du SI, notamment en termes de DICT.
NB - (Exemple : Disponibilité : faible, Intégrité : forte, Confidentialité : critique, Traçabilité : élevé)
5. Acteurs et responsabilités

5.1. Autorité administrative (AA) / Autorité d’emploi (AE)

L’Autorité Administrative porte la responsabilité pénale de l’entité morale habilitée. L’Autorité d’Emploi est le responsable du programme en charge du développement du produit pour lequel le système à homologuer a été conçu. 

On doit trouver dans ce paragraphe d’une part, la description du rôle et des responsabilités de l’AA/AE et d’autre part, la désignation de l’AA/AE. Les éléments quant au rôle et responsabilités de l’AA/AE sont mentionnés dans l’IGI 1300 ou l’IM 900.
5.2. Rôles possibles : HFDS/FSSI

Sans Objet. 

NB : Sauf si le système d’information est interconnecté avec un système d’information du MinARM.
5.3. Autorité qualifiée (AQ)

On doit trouver dans ce paragraphe, d’une part, la description du rôle et des responsabilités de l’AQ et d’autre part, la désignation de AQ. Les éléments quant au rôle et responsabilités de l’AQ sont mentionnés dans l’IGI 1300 ou l’IM 900.
NB : l’Autorité Administrative est souvent l’Autorité Qualifiée.
5.4. Rôles possibles : ASSI/OSSI/RSSI
On doit trouver dans ce paragraphe d’une part, la description des rôles et des responsabilités de l’adjoint SSI/ l’officier SSI/ Responsable SSI et d’autre part, la désignation de l’adjoint SSI/ l’officier SSI/ Responsable SSI. Les éléments quant aux rôles et responsabilités de l’adjoint SSI/ l’officier SSI/ Responsable SSI sont mentionnés dans l’IGI 1300 ou l’IM 900. 
5.5. Autorité d’homologation (AH)

On doit trouver dans ce paragraphe d’une part, la description du rôle et des responsabilités de l’AH et d’autre part, la désignation de l’AH. Les éléments quant au rôle et responsabilités de l’AH sont mentionnés dans l’IGI 1300 ou l’IM 900.
5.6. Commission d’homologation (CH)

5.6.1. Responsabilités de la commission d’homologation

Les éléments quant aux responsabilités de la commission d’homologation sont mentionnés dans l’IGI 1300 ou l’IM 900.
5.6.2. Composition de la commission d’homologation

Les éléments quant à la composition de la commission d’homologation sont mentionnés dans l’IGI 1300 ou l’IM 900. Une attention particulière doit être portée sur les membres permanents, membres de droit, les invités. 
5.6.3. Réunion(s) de la commission d’homologation

Ce paragraphe précise, le cas échéant, les réunions de la commission d’homologation. Ces réunions sont nécessaires après la constitution du dossier d’homologation initial et à chacune de ses évolutions nécessitant avis ou décision de la part de l’autorité d’homologation (en cas de changement majeur ou à échéance de la précédente homologation).
5.7. Groupe de travail pour la SSI (GTSSI)

En complément de la démarche d’homologation SSI, un groupe de travail (pour la SSI) peut être mis en place pour suivre et accompagner l’utilisation des environnements sensibles ou classifiés du site ou du système d’information et ce, afin d’harmoniser par le haut les pratiques.

Ce paragraphe peut, mentionner les membres du GTSSI, décrire le rôle et responsabilités du GTSSI ainsi que la périodicité des réunions.

Les principales missions de ce groupe de travail peuvent être :

· Identifier les problèmes de cohabitation entre les contraintes opérationnelles et les contraintes de sécurité, pour y proposer des solutions avant qu’ils ne se traduisent par des dérives et non-respect de consignes ;

· Etre force de proposition en matière d’évolution sur l’organisation, les processus ou les moyens techniques, de façon à adresser les problématiques en matière de sécurité ;

· Planifier et suivre les actions d’amélioration et de mise en conformité, engagées sur les systèmes, 

· Identifier, proposer et lancer les actions d’amélioration lorsque celles-ci peuvent être traitées au niveau de ce groupe (conforme au dossier d’homologation et sans impact réel financier) ;

· Lorsqu’aucune solution ne peut être trouvée, assister l’OSSI dans son conseil à l’autorité administrative en complétant le volet sécuritaire d’un volet opérationnel et financier.
5.8. Autorité d’Exploitation (AEx)
On doit trouver dans ce paragraphe d’une part, la description du rôle et des responsabilités de l’AEx et d’autre part, la désignation de l’AEx. Les éléments quant au rôle et responsabilités de l’AEx sont mentionnés dans l’IGI 1300 ou l’IM 900.
5.9. Rôles possibles : Administrateur(s) SI/Réseau
On doit trouver dans ce paragraphe d’une part, la description des rôles et des responsabilités des administrateurs SI et Réseau et d’autre part, la désignation des administrateurs SI et Réseau. Certains éléments quant aux rôles et responsabilités des administrateurs SI et Réseau sont mentionnés dans l’IGI 1300 ou l’IM 900.
5.10. Représentants des utilisateurs

Les représentants des utilisateurs peuvent être choisis, dans la mesure du possible, directement au sein des équipes habilitées en charge des développements.

Les représentants des utilisateurs peuvent être désignés par l’Autorité d’Emploi avec accord de l’OSSI.

5.11. Phase d’exploitation

Ce paragraphe a pour objectif :
· De définir le rôle des différents acteurs influant sur la phase d’exploitation ;

· De définir les tâches d’exploitation (sauvegarde, mise à jour des signatures antivirales, patchs de sécurité mis à disposition, …) ;

· De mentionner toute autre intervention sur le système (incident, installation, …).
6. Périmètre d’homologation

6.1. Dossier d’homologation

Ce paragraphe a pour objectif :

· De préciser de manière macroscopique l’organisation du dossier ;

· De présenter la formalisation et la validation du dossier ;

· De présenter la rédaction des différentes pièces du dossier.
6.2. Pièces principales rédigées en amont du cycle SSI

Ce paragraphe identifie, le cas échéant, les documents rédigés en amont de la démarche d’homologation (ex : documents de conception, documents d’analyse, …).
6.3. Pièces SSI du dossier d’homologation

Ce paragraphe identifie les documents constituant le dossier d’homologation du SI (DHoSI).

Les documents suivants sont, a minima, attendus pour la tenue d’une commission d’homologation.

	Référence
	Titre du document

	[REF - ATAP]
	ATAP du local ….

	[REF- DSSI]
	DSSI

	[REF – ATAI]
	ATAI du système d’information

	[REF - SH]
	Stratégie d’homologation du système d’information

	[REF - CARTO]
	Cartographie complète du SI comprend notamment la liste des équipements externes pouvant être connectés au SI

	[REF - ADR]
	Analyse de risques du système

	[REF - PES]
	Procédure d’Exploitation de la Sécurité du Système 

	[REF – FSRS]
	Fiche de synthèse des risques résiduels

	[REF – PACS]
	Plan d’amélioration continue de la sécurité

	
	



Si nécessaire, d’autres documents pourront être versés au dossier d’homologation du SI conformément à l’IGI 1300 ou l’IM 900.
7. Audits et contrôles de sécurité

7.1. Présentation de la démarche

Ce paragraphe a pour objectif de présenter la démarche globale des audits et contrôles tout au long du cycle de vie du SI.

7.2. Besoins en amont, pendant et en aval des audits sur site
Ce paragraphe a pour objectif de présenter les besoins des différents audits et contrôles tout au long du cycle de vie du SI.
7.3. Planning des interventions

Ce paragraphe doit d’une part, présenter un planning particulier des interventions (avec les jalons définis) et d’autre part, de présenter les possibles actions de contrôle. 
L’objectif final doit viser à mener des audits à une fréquence annuelle.
8. MCS
Le Plan d’Amélioration Continue de la Sécurité (PACS) est défini à partir de l’Analyse de Risques. Il définit la mise en place de la sécurisation du système au travers de mesures de sécurité et intègre l’enrôlement dans un dispositif de MCO/MCS et de cyberdéfense.

8.1. Présentation générale

Ce paragraphe présente le maintien en condition de sécurité du SI tout au long de son cycle de vie.

8.2. Gestion de configuration

Ce paragraphe doit préciser les responsabilités du contrôle de l’intégrité matérielle et des logiciels du système, de leurs paramètres de configuration par rapport à une version du SI homologué. Il décrit la procédure de gestions des évolutions matérielles et logicielles.
9. Cycle de vie du SI

9.1. Planning global du SI

Ce paragraphe doit présenter le cycle de vie du SI depuis sa phase de conception jusqu’à sa phase de retrait de service. 

Il doit notamment faire l’état :

· Des jalons relatifs aux travaux d’étude, de développement et d’installation ;
· Des jalons relatifs aux livraisons des différentes versions du SI ;

· Des jalons relatifs au processus de démarche d’homologation du SI.

9.2. Développement / installation

Ce paragraphe décrit les phases développement et installation du SI.

9.3. Mise en service opérationnel (MSO)

Ce paragraphe décrit la phase de mise en service opérationnel.

9.4. Maintien en condition de sécurité (MCS)

Ce paragraphe décrit comment le maintien en condition de sécurité est opéré sur le SI.
9.5. Maintien en condition opérationnelle (MCO)

Ce paragraphe décrit comment le maintien en condition opérationnelle est opéré sur le SI.
9.6. Retrait de service

Ce paragraphe décrit les procédures de retrait de service du SI.

9.7. Planning global de l’homologation

Ce paragraphe décrit le planning global de l’homologation du SI depuis le lancement du processus de démarche d’homologation jusqu’à l’homologation effective du SI.
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