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1 Introduction

Durant toutes les phases de la vie d’'un projet, de nombreux éléments peuvent impact la démarche
d’homologation initiale. La démarche présentée dans le présent document vise a maximiser dans les
programmes de type « Cycle en V » ou « Agile » :

- La maitrise des risques SSI
- La gestion de la dette SSI (ensemble des vulnérabilités résiduelles)

Elle conforte le processus d’homologation dans les deux phases de I'Instruction Ministérielle 1618 qui régit la
conduite de programmes d’armement par la mise en ceuvre des deux logigrammes présentés dans ce
document de synthese :

- Phase de «Réalisation» de I'IM1618: mise en oceuvre du logigramme « Mise en Condition
d’Homologation » présenté ci-aprés

- Phase «d'Utilisation » de I'I[M1618: mise en ceuvre du logigramme « Maintien en Condition
d’Homologation » présenté ci-aprées

Ces réflexions ont été menées avec I'hypothése d’une Autorité d’Homologation étatique (ex. Autorité
d’Homologation Principale Inter-Armées, DGA, ...), ils ont donc permis d’identifier, dans ces processus sous
conduite étatique, 'ensemble des activités qui peuvent étre déléguées a I'industrie. A noter que, dans le cas
de systémes sous Autorité d’Homologation industrielle, I'ensemble des activités décrites dans la synthése
peuvent étre menées sous pilotage industriel.
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2 Logigramme « Mise en Condition d’Homologation »

Le logigramme « Mise en Condition d’"Homologation » a pour objectif de prendre en compte I'ensemble des événements alimentant le risques SSl et la
dette SSI, ce, dés les premieres phases d’'un programme.

L'objectif étant de viser le déploiement d’un systéme « Cybersécurisé par conception » (« Secure By Design » en anglais), minimisant ainsi I'enveloppe de
risques SSI résiduels, tout en assurant le suivi de la dette SSI identifiée lors du premier déploiement pour corrections ultérieures.

PROCESSUS DE MISE EN CONDITION D’'HOMOLOGATION
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3 Logigramme « Maintien en Condition d’"Homologation »

La grande finalité de 'homologation SSI est I'acceptation d’une enveloppe de risques jugée acceptable par I’AH.
Le logigramme ci-dessous a pour objectif de décrire le processus de « Maintien en Condition d’Homologation » ; chacun des sous-processus y étant décrit
permettant de veiller a ce que I’enveloppe de risques préalablement acceptée par I’AH n’évolue pas a la hausse, tout en assurant un suivi de la dette SSI.

Il doit étre mis en ceuvre des I'obtention de 'homologation et peut étre annexé a la stratégie d’homologation quelle que soit son niveau (homologation
capacitaire, homologation de services, ...). Ceci permettant, des la rédaction de la Stratégie d’"Homologation (SH), de prendre des garanties sur la conduite
de cette « veille » au Maintien en Condition d’"Homologation dans le temps.
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Mise en évidence des différences par rapport au logigramme de mise en
condition d’homologation

Les paragraphes suivants précisent I'usage du logigramme au travers de zooms sur ces différentes parties :

3.1 Zoom sur la seconde « ligne » du logigramme

La seconde « ligne » du logigramme liste les processus permettant de détecter les événements pouvant avoir un impact sur les risques.
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3.1.1 Les premiers processus de cette ligne

Les premiers processus nécessitent la mise a jour du dossier d’homologation :

d’Homologation ».
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3.1.2 Les processus suivants

leurs sorties alimentent le processus « Mettre a jour le dossier

Les processus suivants nécessitent d’analyser leur(s) éventuel(s) impact(s) sur les risques (leurs sorties alimentent le processus « Analyser I'impact sur les
risques métiers »).
L'analyse d’impact sur les risques métiers peut avoir deux effets :
- d’'une part, I'alimentation de la dette SSI,
- et d’autre part, I'alimentation du dossier d’homologation.
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3.2 Zoom sur la partie basse du logigramme

La partie basse du logigramme permet de traiter les éventuels impacts sur la décision d’homologation.
Les RH SSI étant contraintes, elle vise a mettre en ceuvre un certain pragmatisme en décrivant la maniére dont les saisines de I'AH sont effectuées au plus

juste besoin, fonction de la métrique du niveau de risque définit dans la méthode EBIOS RM (le risque pouvant aller d’un niveau 1 (niveau le plus faible) a un
niveau 4 (le niveau le plus élevé).
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3.3 Détail des processus

Pilote processus
Numéro Nom Description Données en entrée Données en sortie (Choix fait de ne pas faire de Contributeur(s) processus
dis! ion faite entre RSSI-A et
RsSI-P)
Constater 'évolution de la composante opérationnelle de la menace pour 'ensemble du  |Bulletins d'information COMCYBER,
1 |Exploiter la veille sur I'évolution de la menace opérationnelle cycle de vie du systéme (maintenance, exploitation, etc...) ou de la capacité 3 laquelle il est |GEMP, renseignement, Cyber Ftat de la menace RSSI
rattaché Threat Intelligence industriels
Constater 'évolution de la composante technique de la menace pour l'ensemble du cycle
de vie du systéme (maintenance, exploitation, etc....
2 |Veiller sur Févolution de la menace technologique Sources de veille Frat de la menace RSSl ou MOI
A noter que ce sous-processus peut étre délégué du MINARM aux MOI et éventuellement
des MOI de rang 1 aux sous-traitants de rang 2.
3 |Revoir I'état de la menace en Commission de Revue de la Menace Cyber (CRMC) Commissions mixtes étatique/MOI plannifiées réguliérement avec ordre du jour fonction - |Etat de la menace issu des Document "Evolution de la menace”  |RSSI ou MOI
des sorties des sous-processus amont 1 et 2. processus 1 et 2
Décision de lancer la mise a jour du
Role du RSS! de veiller 3 I'échéance des homologations. dossier d'homologation et d'éventuelles|
actions associées (demande d'audit,
Notifications (mail, appel) du chef de projet/RSSI possibles par le CHPI qui souhaite saisine CHPI, ..)
ménager son propre plan de charge et celui de I'AH. Décision d'homologation
» N » » o ‘ » précédente Décision de mettre en oguvre Un plan {1 o
4 |Veiller sur I'échéance des homologations Besoin d'anticipation sur les fins d'homologation pour s'accorder entre MINARM/MOI sur d'amélioration continu de la sécurite | L ° o CHPI / MOI / AF SSI
les impacts sur le dossier d'homologation et planifier en amont (prévoir égalementles  |CR et date du dernier audit reprenant notamment les actions issues| . oo
éventuelles répercutions sur toute la chaine des sous-traitants des MOI). é tous les 3 ans) de la décision d'homologation (ex :
lancer demande d'audit, identifier les
Le CHPI recommande qu'un plan d'amélioration continu de la SSI soit piloté par le RSSI-P obsolescences,...).
avec réunions périodiques tous les 6 mois (préconisation CHPI) -> rejoint le processus 30
(dde audit, saisine CHP, ..)
5 |Prendre en compte I'élargi du périmetre technico-foncti d' Mettre 2 jour de l'analyse la vue matérielle issue de la Elargi du périmatre Dossier technico-foncti 3 jour RSS! MOI / AF SSI
Veiller au maintien des contrats ainsi qu'a leurs périmatres. Date d'échéance des contrats .
' . ) ) - ’ Contrats mis a jour en terme de N
6 Veiller au maintien des contrats de MCO/MCS, de support ou de tierce maintenance applicative Source de la veille N , RSSI Equipe projet / MOI
L, o " N " . . JRN . périmeétre et renouvelés
Prévoir un suivi des guides de durcissement ou des guides de recommandations de I'ANSS! [Périmetre de la veille
Proposition de plan de traitement des
obsolescences (ex : proposer une
) o ) . Veiller auprés des éditeurs/fabriquants et fournisseurs 2 la fin de support S| (MCS), fin de = , solution de contournement, plan
7 |Détecter puis traiter I des firmware ou matériel ; . A ! Contrat / périmétre de veille d'action de remplacement par un autre [RSSI ou MOI
garantie ou fin de disponibilité commerciale. placem
ne rien faire et mettre en
place des mesures
organisationnelles,...)
Nouvelles réglementation et
8 |Veller aux évolutions réglementaires Organiser un GT SSI pour déterminer i cette nouvelle réglementation remet en cause ou _[documents associés ex :nouvelle [ Dossier d'analyse et d'impact des st A S51/MO1/ 5501
pas son homologation 1GI 1300 avec nouvelle PSSI-M, évolutions réglementaires
nouvelle IM 900, Directive 27 ed3).
9 |Détecter 'apparition de vulnérabilités (CVE) par veille ou scan de vulnérabilité automatique Contrat : périmétre concerné, Rapports CVE concernant le systeme  |RSSI ou MOI
source(s) de la veille, .
Note CVSS (analyse d'impact
contextualisée) avec plan de traitement
préconisé (mesures techniques,
10 |Analyser Fimpact des vulnérabilités (méthode CVSS) Rapports CVE mesures organisationnelles, mesures RSS! ou MOI
de contournement temporaires, ..., ainsi
que 'ensemble de éléments de
planification associés)
11 |Veiller au suivi des publications de mises a jour de logiciel, firmware et hardware Evolutif et/ou correction de bugs Périmetre concerné / sourcede |\ oiic version identifiée RSSI ou MOI
veille (fournisseurs, ..)
12 |Analyser la nature des évolutions/corrections et des fonctions non débrayables Nouvelle version identifiée Document d'analyse d'impact RSSl ou MOI
13 |Détecter les écarts de par contrdle ounon Configuration initiale (de référence) :i:i:lz” rapporta la configuration oo o\ von Equipe projet / Exploitant
14 |Constater ou détecter un incident de sécurité opérationnel - Constater (malware, audit, contrdle conformité, autre ..) Description de I'incident Constat / Rapport d'incident avec RSS! Exploitant
- Détecter (controle conformité cybersurveillance, autre...) niveau de gravité
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16 |HemsiFierun deFaus do marure raanirarionnelle, 4o roreouras humaine ou de L i3
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-Prackdures 4'Explaitation 4s b1 Skeurits (FES) :
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- Btrer: Cantrs Expart 5517 HOI
1% |Merere djourlor 6l duDarricr 4'Homalaq Sanr aublicr lor nbzerrairer : e e . |owrrier #hamalagation djour R55I S e
SeTLa . . -rtratégic A'hamalaqation I &F 551
- Fiapporkr de qualification ot de tertr de non-rbqresrion [mbticr ot 5511 o
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= Seracfiqic demiqration aves rekour arribre airk
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18 | &nalyror Fimpactrur los rirquor mitisee -Butrar: R55I Cantrs Expart 551
e
28 |Hepar identifior do nouveau rirque o de rirque rhfwalut 2la haurre Analyre do rirque djmur RS5I Cantre Expart 551
21 |ldonkifior un nouusau rirque do niveaud Bnalyrs do rirque djour Mauusau rirqus idontifit do niveau 1| RSSI Cantrs Expart 551
22 [Informer [ AH (derzriptionsommaire de valution o [AFD Analyre de rirque djmur R551 Cantrs Expart 551
22 | Menkifior un neuvsau rieque o niveauZ muun ricqus 4o niveau ribvalut au niveau Bnalyrs de rirque djmur Mauweau rir qus idonbifit do niveau 2| RS Cantrs Expart 551
2 Analyre de rirque djour ek Flan
ol Informer UAH 4 Amélioration Canting ds | RS5I Cantrs E v 551
mélioration Ganting ds la sntrs Expar
[AFi+Plan 4" Ambliaration Gonting do la Sheurits) : &
Sheurith
Wentifi rque do niveau s irque 4o niveau inFericur rh&ualut
zs | ';’“““““""“'"““" e s e Fnalyre de rirque djour Huweau rir qus identifit o niveau 3| BES1 Cantrs Expart 551
niveau
Le <haix ok oFFetuk parle Gentre Expert S50 enFonction 4 ko prévoi
26 |Pricenter rirquels) on Cammirrian 4'Homalaqationrur darrier ouFarmelle e e e e e Ry [ Dissisr i hamalaaskian Avir duentroExport 551 RS5I Contrs Expert 551
d'arqanirer GTESI
Wentifi rque do niveaud irque 4o niveau inFericur rhkualut
zr | ':'“““““""“'"““" B e e Fnalyre de rirque djour Huweau rir qus identifit o niveau d| BSS1 Cantrs Expart 551
niveau
28 |Fricenter rirquels) on Gammisrrian 4 Hamalagetian farmelle Darrier 'hamalaqation Avis duCentroExport 551 R55I Cantre Expart 551
28 |Statuerrar lhameloqation Hamalaqation as<erthe aurefurke aves plan d'astions plur ou mains sanrbquent |Bvir du Contre Expert 551 Flan d'actians AH Cantrs Expart 551
Flan 4'améliaration zanting 4o la 551 cadench (RESI-F)
Oriqiner porsiblor 4o la dotre 551:
- canfarmith réqlementaire
- rirque mbtior (Flan 4" Smblior ation Conting 4o la Sheurith EBIOS M)
- zonfarmits HFR
< e e =obrolerzence produitou zontractuclle rupport aurenr larqe)
38 |Metkro djourls kableau do bord doruivi do la dette S5l on bragantronariqine RS5I Cantrs Expart 551

= wulnkrakilit [GYE) ou d8Faut 4e MAJ enqendrant une indirpanibilivg (MS0 purl
- zonformitk quide durcirrement (< hardening =)
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