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GLOSSAIRE
A titre d’exemple (à adapter et compléter)

Entreprise / Entité :
Terme général utilisé dans la présente note pour définir indistinctement la société ou un établissement/site de cette société selon le cas, ou toute autre entité.

Responsable :
Terme général utilisé dans la présente note pour définir globalement le président directeur général ou le directeur de l’entreprise ou de site ou de l’établissement ou de l’entité.

Organisme de sécurité :
Terme général utilisé dans la présente note pour définir l’entité responsable de l’inspection, audit ou contrôle.

ACRONYMES UTILISES

(à adapter et compléter)

	ACSSI
	Article contrôlé de la sécurité des systèmes d’information

	APS
	Agent privé de sécurité

	AS
	Annexe de sécurité

	ATAP
	Avis technique d’aptitude physique

	ATAI
	Avis technique d’aptitude informatique 

	BPS
	Bureau de Protection du Secret

	BS
	Bureau de Sécurité

	CA
	Chiffre d’affaires

	CPPS
	Cahier des prescriptions de protection du secret

	CE
	Contrôle élémentaire

	CEA
	Commissariat à l’énergie atomique et aux énergies alternatives

	CISIA
	Centre d’instruction en sécurité industrielle de l’armement

	CNIL
	Commission nationale de l’informatique et des libertés

	CO
	Confidentiel Otan

	CPPST
	Coordonnateur de la protection du potentiel scientifique et technique

	CUE
	Confidentiel Union européenne

	DGA
	Direction générale de l’armement

	DGA/SSDI
	Service de la sécurité de défense et des systèmes d’information (de la DGA)

	DGSE
	Direction générale de la sécurité extérieure

	DGSI
	Direction générale de la sécurité intérieure

	DR
	Diffusion restreinte

	DRSD
	Direction du Renseignement et  de la sécurité de la défense

	EMIAZDS
	Etat-Major Interarmées de zone de défense et de sécurité

	ER
	Engagement de responsabilité

	H24
	24 heures sur 24

	HO
	Heures ouvrées

	HNO
	Heures non ouvrées

	IPD
	Installation prioritaire de défense

	IR
	Infra Rouge

	ISC
	Information ou support classifié

	LS
	Local sensible (lié à la notion de ZRR)

	OCS
	Officier central de sécurité

	OCSSI
	Officier central de sécurité des systèmes d’information

	OP
	Opération protégée

	OS
	Officier de sécurité

	OSA
	Officier de sécurité adjoint

	OSSI
	Officier de sécurité des systèmes d’information

	OSSIA
	Officier de sécurité des systèmes d’information adjoint

	PCA
	Plan de continuité d’activité

	PRA
	Plan de reprise d’activité

	PCS
	Plan contractuel de sécurité

	PCS / PCP
	Poste central de sécurité / Poste central de protection

	PIV
	Point d’importance vitale

	PM
	Personne morale

	PPST
	Protection du potentiel scientifique et technique

	PSTN
	Potentiel scientifique et technique de la nation

	RI
	Règlement intérieur

	SE
	Sécurité économique

	SI
	Système d’information

	SIS
	Société interne de sécurité

	SO
	Secret Otan

	SPS
	Société privée de sécurité

	SSI
	Sécurité des systèmes d’information

	SUE
	Secret union européenne

	TS
	Très secret

	ZP
	Zone Protégée

	ZR
	Zone Réservée (pour niveau de classification Très secret

	ZRR
	Zone à Régime Restrictif

	…
	…


FICHE SIGNALÉTIQUE DE SÉCURITÉ
1. GENERALITES
1.1. SOCIÉTÉ
 (Personne Morale)
Nom de la société
: 
Adresse
: 
Adresse Internet
: 
Code SE
: 
Nom et prénom de l’OCS
: 
Nom et prénom de l’OCSSI
: 
1.2. SOCIÉTÉ
 OU ÉTABLISSEMENT 

Code SE
: 

Nom
: 
IPD ou PIV

: 

Nombre de ZRR

: 
Nombre de ZP et date(s) de création

: 
Nombre de ZR et date(s) de création

: 
Adresse géographique
: 

Adresse postale
: 

Adresse Internet
: 

Téléphone de la structure de sécurité
: 

	Structure de sécurité
	Nom et prénom
	Autres fonctions

	Directeur
	
	

	OS
	
	

	OSA
	
	

	OSSI
	
	

	OSSIA
	
	


1.3. HABILITATIONS DE DÉFENSE

	Niveau et Type

(Secret, Très Secret, CO, CUE, SO, etc.)
	Référence et date d’émission de la décision d’habilitation de la personne morale

(décision signée par l’autorité d’habilitation)
	Date de péremption de l’habilitation
	Réserves formulées dans la décision d’habilitation

	
	
	
	

	
	
	
	


1.4. INSPECTIONS, AUDITS OU CONTRÔLES ANTÉRIEURS

	Organisme ayant mené l’inspection, l’audit ou le contrôle
	Date de l’événement
	Référence et date du compte rendu 
	Référence et date du plan d’actions et avancement (%)
	Observations

	DRSD
	
	
	
	

	Un organisme du ministère des armées (à nommer
)
	
	
	
	

	Un organisme extérieur au ministère des armées (à nommer
)
	
	
	
	

	…
	
	
	
	


1.5. ACTIVITÉS

1.5.1. Exposé d'ensemble

1.5.1.1. Activités de l’entreprise / entité
1.5.1.2. Chiffre d'affaires (CA) réalisé

1.5.1.3. Pourcentage du CA lié à l’exportation par rapport au CA
1.5.1.4. Pourcentage du CA émanant de la défense par rapport au CA
1.5.2. Programmes nationaux d'armement auxquels participe l’entreprise / entité
1.5.2.1. Nombre de contrats non protégés
1.5.2.2. Contrats avec détention ou accès à des ISC
En préciser le nombre et renseigner l’annexe 3 relative aux PCS (date de notification, date de fin, référence PCS)
1.5.3. Programmes multinationaux d'armement

Préciser les pays concernés, les niveaux de classification, etc.
Contrats internationaux, liste des PCSI
2. ORGANISATION ET POLITIQUE DE SÉCURITÉ
2.1. description et COMPOSITION de la structure de sÉcuritÉ
Indiquer l’organisation de la structure de sécurité (bureau sécurité, bureau protection du secret, bureau secondaire ; etc.) et toutes les personnes participant à l’organisation de sécurité.
2.2. decisions d’agrÉment des officiers de SÉCURITÉ (OS & OSSI)
Indiquer la référence et la date de la décision d’agrément émise par l’autorité d’habilitation pour chacun des OS et OSSI (et non celles de leur décision d’habilitation).
2.3. formations suivies par les officiers de SÉCURITÉ (OS & OSSI) AU CISIA
2.4. positionnement de la structure de SÉCURITÉ dans l’organigramme de l’entreprise

2.4.1. Dépendance hiérarchique
2.4.2. Description des liens avec les autres acteurs principaux de l’entreprise

Décrire succinctement quelles sont les relations entretenues par la structure de sécurité avec les services ressources humaines, communication, les moyens généraux, production, etc.
2.5. analyse des risques SUR LE DOMAINE SECURITE DEFENSE rÉalisÉe par l’entreprise
2.5.1. Identification des valeurs
 à protéger
2.5.2. Identification des risques pour l’entreprise
2.6. continuitÉ des affaires
2.6.1. Plan de continuité et de reprise d’activité
Date, référence et risques couverts
2.6.2. Plan de continuité et de reprise informatique

2.7. RÉFÉRENTIEL DE SÉCURITÉ
Détailler le référentiel de sécurité applicable
2.8. incidents de sécurité

Ce paragraphe doit préciser les moyens existants pour reporter les incidents de sûreté du personnel vers les OS et des OS vers le personnel, les procédures permettant de répondre aux incidents, l’existence ou non d’une analyse des incidents, etc.
2.8.1. Nombre et typologie sur les trois dernières années
2.8.2. Modalités de traitement

3. MESURES DE SÉCURITÉ RELATIVES AUX PERSONNES
3.1. EFFECTIFS

3.1.1. Descriptif quantitatif du personnel de l’entreprise
	Personnel appartenant à l'entreprise
	Personnel occasionnel
(3)

	Total
	dont nombre d'habilités (1)
	

	
	Très secret
	Secret
	SO
	CO
	S

UE
	C

UE
	Intérimaires
	Stagiaires

	
	
	
	
	
	
	
	
	


(1)
Autorité d’habilitation : DGA/SSDI
.
(2)
préciser le nombre de personnes habilitées. (non-binational)
(3) depuis le 1er janvier de l’année en cours.

Avez-vous du personnel habilité par une autre autorité d’habilitation que DGA/SSDI ? OUI / NON

3.1.2. Nationalité et nombre de ressortissants étrangers

	Nationalité
	Nombre de ressortissants
	Nombre d’habilités
	Niveau d’habilitation

	
	
	
	

	
	
	
	


NB : le détail du personnel étranger habilité et non habilité est donné dans l’annexe n° 8.

3.2. gestion du personnel de l’entreprise

3.2.1. Exigences de sécurité et de sûreté dans le règlement intérieur (RI) de l’entreprise

Ce paragraphe doit préciser succinctement les exigences de sécurité et sûreté insérées dans le RI, quand elles existent
, à appliquer par le personnel et les éventuelles sanctions correspondantes. Le RI est un vecteur de diffusion de la culture de sécurité en interne de l’entreprise.

3.2.2. Description du circuit d’Arrivée
Ce paragraphe doit préciser, entre autres, le positionnement de la structure de sécurité dans ce circuit Arrivée et les actions réalisées.
3.2.3. Contrat de travail

· Y existe-t-il une clause de confidentialité pour tous les employés ? OUI / NON / EN PARTIE
· Existe-t-il une clause de protection du secret de la défense nationale dans les contrats de travail des personnes habilitées de l’entreprise ? OUI / NON
3.2.4. Description du circuit de Départ

Ce paragraphe doit préciser, entre autres, le positionnement de la structure de sécurité dans ce circuit Départ et les actions réalisées.

3.3. SENSIBILISATION DU PERSONNEL

3.3.1. Sensibilisation initiale à la sûreté

Ce paragraphe doit préciser les conditions de réalisation de la sensibilisation initiale au personnel à son arrivée et les thèmes qui sont abordés lors de cette sensibilisation
. 

3.3.2. Périodicité et traçabilité des séances de sensibilisation

3.3.3. Population cible des séances de sensibilisation

Ce paragraphe doit préciser les modalités de sensibilisation, le type de population visé en interne et externe et si ces séances sont réalisées par type de population.

3.3.4. Thèmes abordés lors des séances de sensibilisation

3.3.5. Bilan des séances de sensibilisation sur les 24 derniers mois

Tableau à compléter

	Date de la séance
	Intervenants

(OS, DRSD, DGSI, CISIA (DGA), etc.)
	Thèmes abordés
	Catégories du personnel concerné
	Nombre de participants attendus
	Nombre de participants

	
	
	
	
	
	


Décrire comment est enregistrée la présence des participants à ces séances de sensibilisation.
3.4. gestion des habilitations
3.4.1. Catalogue des emplois

Ce paragraphe doit préciser comment est défini le besoin et le niveau d’habilitation des personnes habilitées. 
3.4.2. Gestion des habilitations

Outil utilisé, modalités d’archivage (individuel, centralisé chez l’OS), informations suivies, périodicité de mise à jour, droit d’accès.
3.4.3. Engagement de responsabilité (ER)
3.4.3.1. A la prise de fonction de la personne
Ce paragraphe doit préciser l’étape de signature du premier volet de l’ER et notamment la sensibilisation réalisée lors de ce moment privilégié.
3.4.3.2. A la cessation de fonction de la personne habilitée
Ce paragraphe doit préciser l’étape de signature du deuxième volet de l’ER, les rappels formulés à la personne ainsi que la destination de cet ER dont les 2 volets sont signés et de la décision d’habilitation correspondante (si cette dernière est non dématérialisée).
3.5. gestion et suivi des stagiaires
Ce paragraphe doit préciser les consignes générales de traitement et de contrôle des stagiaires, leur identification dans l’entreprise, ainsi que la politique de surveillance des activités des stagiaires, du contrôle de leurs travaux, de leurs publications (rapport de stage), etc.
3.6. gestion des prestataires de services et entreprises exterieures
Ce paragraphe doit préciser les mesures d’accueil et de gestion des prestataires, gestion des contrôles élémentaires, la politique de sensibilisation à leur endroit, l’existence ou non de signature de clause de confidentialité, leur identification dans l’entreprise, la participation ou non de l’OS à l’élaboration des plans de prévention et protocoles de sécurité, etc.
4. PROTECTION DES INFORMATIONS ou supports CLASSIFIES (ISC)
Ce chapitre traite de la gestion des documents et informations classifiés quel que soit leur support : documents, plans, calques, éditions « papier », listings, supports informatiques (disques durs extractibles, disquettes, bandes, cédéroms, etc.), photographies (clichés et épreuves), films, enregistrements vidéo et sonore, etc. Ils sont tous à stocker en meuble de sécurité
.

4.1. ENREGISTREMENT des ISC

Ce paragraphe doit préciser les procédures d’enregistrement des ISC reçus et émis (arrivée / départ) de niveau très secret et secret en vigueur dans l’entreprise : gestion automatisée (enregistrement et gestion via logiciel de gestion dédiée), cahiers d’enregistrement, fiches de position ou de suivi, responsables des enregistrements, déroulement de la prise en compte des ISC, etc.

4.1.1. Elaboration des ISC
4.1.2. Modalités d’enregistrement

Ce paragraphe doit également préciser les conditions et les lieux d’élaboration des ISC de niveau secret et très secret, les procédures de leur diffusion interne et externe, la gestion des brouillons « papier et électronique », etc.
4.1.3. Date de création du bureau d’ordre OTAN / UE, le cas échéant
4.1.4. Gestion courrier et réception des ISC

Ce paragraphe doit préciser les modalités de traitement du courrier (incluant celui qui est classifié) de son arrivée à la diffusion vers son destinataire (discriminer le courrier classifié de celui qui est non protégé). Préciser les procédures de réception des ISC (élaborés par d’autres entités) de niveau très secret et secret, les opérations réalisées à leur réception, les acteurs les réceptionnant, les lieux de réception, les moyens et processus de diffusion dans l’entreprise, etc. 

4.2. Reprographie des ISC
Ce paragraphe doit préciser les procédures et moyens utilisées, la localisation du ou des ateliers de reprographie, les éventuelles sous-traitances à mentionner dans l’annexe 4, etc.
4.3. Inventaires des ISC
Les inventaires doivent inclure l’ensemble des documents et supports notamment informatiques tels les disques durs amovibles ou tout autre support utilisés pour le traitement, le calcul ou la conservation d’informations classifiées. Les matériels classifiés sont traités au chapitre 7.
· Nombre d’ISC détenus à la date du : JJ/MM/AAAA
	
	National
	OTAN
	UE
	AUTRES

(à préciser)

	TRES SECRET
	
	
	
	

	 SECRET
	
	
	
	


· Nombre d’ISC reçus dans les 12 derniers mois
	
	National
	OTAN
	UE
	AUTRES

(à préciser)

	TRES SECRET
	
	
	
	

	SECRET
	
	
	
	


· Nombre d’ISC émis dans les 12 derniers mois
	
	National
	OTAN
	UE
	AUTRES

(à préciser)

	TRES SECRET
	
	
	
	

	SECRET
	
	
	
	


4.4. Destruction des ISC
Ce paragraphe doit préciser la procédure de destruction des ISC au sein de l’entreprise, les moyens utilisés, les lieux de destruction, la gestion des déchets, etc.
4.4.1. Destruction des ISC

· Nombre d’ISC détruits

	
	National
	OTAN
	UE
	AUTRES

(à préciser)

	TRES SECRET
	
	
	
	

	SECRET
	
	
	
	


4.4.2. Destruction et évacuation d’urgence

Ce paragraphe doit préciser les procédures de destruction et d’évacuation d’urgence des ISC au sein de l’entreprise. Joindre en annexe les procédures écrites existantes.

4.5. CONSERVATION des isc

4.5.1. Conditions de conservation des ISC de niveau TS par le BPS
Ce paragraphe doit préciser les conditions de conservation, en incluant obligatoirement la classe des meubles de sécurité utilisés, en fonction du lieu, du niveau et du type de classification.
4.5.2. Conditions de conservation des ISC de niveau S par le bureau sécurité
Ce paragraphe doit préciser les conditions de conservation, en incluant obligatoirement la classe des meubles de sécurité utilisés, en fonction du lieu, du niveau et du type de classification

4.5.3. Conditions de conservation des ISC par leur détenteur

Ce paragraphe doit préciser les conditions de conservation, en incluant obligatoirement la classe des meubles de sécurité utilisés, en fonction du lieu, du niveau et du type de classification.
4.6. ACHEMINEMENT DU COURRIER CLASSIFIE

Ce paragraphe doit préciser les procédures et modes d'acheminement utilisés : convoyeur, porteur, voie postale civile, etc.

4.7. Gestion des cOFFRES ET des meubles de sécurité

Ce paragraphe doit préciser les conditions de gestion des coffres et armoires fortes, la périodicité de changement des combinaisons des meubles de sécurité et leur suivi, les conditions de gestion des séquestres de combinaison….
5. INVENTAIRE DES ARTICLES CONTRÔLÉS DE LA SÉCURITÉ DES SYSTÈMES D’INFORMATION (ACSSI)

	
	Inventaire(*)
	Reçus dans les 12 derniers mois
	Emis dans les 12 derniers mois

	TRES SECRET
	
	
	

	SECRET
	
	
	

	DIFFUSION RESTREINTE
	
	
	

	NON PROTEGE
	
	
	


 (*) Nombre d’ACSSI détenu à la date du JJ/MM/AAAA.
6. MATÉRIELS CLASSIFIÉS
Ce chapitre traite des matériels classifiés tels des équipements, des prototypes, des maquettes. Ils ne peuvent pas être stockés en meuble de sécurité.
6.1. INVENTAIRE des materiels classifies
· Nombre de matériels classifiés détenus à la date du : JJ/MM/AAAA
	
	
	National
	OTAN
	UE
	Autres

(à préciser)

	Equipements
	SECRET
	
	
	
	

	
	TRES SECRET 
	
	
	
	


6.2. GESTION des materiels classifies
6.2.1. Enregistrement

Ce paragraphe doit préciser les procédures d’enregistrement des matériels de niveau S et TS ainsi que leurs modalités de prise en compte, de suivi et de contrôle au sein de l’entreprise.
6.2.2. Lieux de stockage

Ce paragraphe doit préciser les procédures d’enregistrement des matériels de niveau S et TS ainsi que leurs modalités de prise en compte, de suivi et de contrôle au sein de l’entreprise.
6.3. TRANSPORT des materiels classifies
6.3.1. Conditionnement
Ce paragraphe doit préciser les lieux et les modalités de conditionnement des matériels classifiés, l’éventuel sous-traitant, etc.
6.3.2. Transport (voie routière, voie postale, voie ferrée, …).

Ce paragraphe doit préciser le type de transport utilisé – voie ferrée, voie routière, etc. – les directives et modalités d’exécution pour assurer la surveillance permanente du matériel pendant toute l’opération de déplacement, etc.
6.3.3. Entreprise assurant le transport

Ce paragraphe doit préciser le nom de l’entreprise de sous-traitance, son éventuel code SE, son éventuel niveau d’habilitation, son éventuelle date péremption de son habilitation, le type de contrat utilisé.
7. PROTECTION DES INFORMATIONS ET SUPPORTS SENSIBLES

Ce paragraphe doit préciser la politique de sécurité appliquée en ce qui concerne les informations et supports sensibles, de type « Diffusion Restreinte » (DR) ou de confidentialité propre à l’entreprise/entité. Mentionner les règles de protection appliquées tout le long de leur cycle de vie (production et réception, diffusion, traitement, stockage, conservation, destruction).
8. MESURES DE PROTECTION PHYSIQUE

8.1. protection periPHERIQUE (ou de l’emprise)

Ce paragraphe doit décrire les moyens de protection (exemples : clôture, signalisation, éclairage, éléments de freinage, etc.) et les systèmes de détection / alarme (exemples : barrière électronique, détection enterrée ou sur clôture, etc.) mis en œuvre en périphérie du site. Il doit également préciser les dispositifs de protection des accès naturels au site (portails, portillons, accès VL et PL, etc.). Il faut énumérer les composants et leurs caractéristiques.
8.2. protection periMETRIQUE (ou du batiment
)

Ce paragraphe doit décrire la protection physique du ou des bâtiments concernés (protection par le haut, par le sous-sol et en latéral), en incluant leurs ouvrants (portes, issues de secours, fenêtres, aérothermes, lanterneaux de désenfumage sur le toit, puits de lumières, etc.), ainsi que les systèmes de détection de pénétration et de déplacement installés. Il faut également expliciter les procédures de fermeture et d’ouverture du ou des bâtiments en question et de gestion des clefs (nombre de clefs, conservation, attribution, etc.) ainsi que les dispositions d’activation et de désactivation du système d’intrusion du ou des bâtiments.
8.3. protection des lieux abritant les isc

Ce paragraphe doit décrire les mesures de protection mises en place au niveau de tous les locaux abritant les ISC (zones réservées, zones sécurisées, zones temporaires de traitement des ISC, salles des serveurs, locaux techniques). Pour chacun d’entre eux, il faut préciser la composition de l’enveloppe (quatre murs, plafond, sol), le système de détection d’intrusion employé et la protection physique de tous les ouvrants). Il faut également expliciter les procédures de fermeture et d’ouverture de ces locaux et de gestion des clefs (nombre de clefs, conservation, attribution, etc.) ainsi que les dispositions définies pour l’activation et la désactivation des détecteurs d’intrusion en place dans ces zones sensibles.
Préciser 

8.4. gestion des visiteurs

Ce paragraphe doit préciser les consignes générales d’accueil, de filtrage et de contrôle des visiteurs, l’outil d’enregistrement des visiteurs, les moyens d’identification des visiteurs dans l’entreprise, les procédures particulières pour les visiteurs étrangers, etc.
8.5. contrôle d’acces / gestion des flux

Ce paragraphe doit décrire le système de contrôle d’accès utilisé au sein de l’entreprise au niveau des accès du site, des bâtiments et des zones sensibles ainsi que les procédures définies autour de ce système. Préciser la localisation du système de supervision et les mesures de protection qui lui sont appliquées, le type de liaison entre les éléments du système, la procédure de gestion des badges, les différents visuels du badge selon la catégorie du personnel, la technologie du badge, la procédure de création et d’attribution des badges, l’affectation des droits d’accès sur le badge, la procédure de retour à la normale après une évacuation, etc.
8.6. dispositifs de surveillance et d’intervention
8.6.1. Systèmes de détection d’intrusion et d’alarme

8.6.1.1. Description du ou des systèmes

Ce paragraphe doit préciser la localisation de la centrale ou des centrales d’alarmes des systèmes de détection d’approche, de pénétration et de déplacement installés. Il doit également préciser les mesures concourant à leur protection, le type et la localisation du poste de contrôle, les types de liaisons utilisées entre les éléments du système, etc.
8.6.1.2. Exploitation
Ce paragraphe doit préciser le responsable et les exploitants, leurs consignes, les périodes d’activation et de désactivation du ou des systèmes par zone, la procédure d’exploitation des enregistrements, le traitement des alarmes et les modalités d’intervention (consignes de réaction, levée de doute / intervention, compte rendu, etc.). La liste des intervenants extérieurs (prestataires) doit être fournie en annexe 5.
8.6.2. Vidéoprotection

Ce paragraphe doit décrire le ou les dispositifs de vidéoprotection employés dans l’entreprise. Il devra préciser les exploitants, le nombre de caméras, le positionnement de l’enregistreur d’images, du poste de pilotage, des écrans de visualisation et des caméras, la procédure d’exploitation des images, les modalités d’intervention (consignes de réaction, levée de doute / intervention, compte rendu, etc.), la durée de conservation des enregistrements, le type de liaison entre les caméras et le poste de surveillance, etc. La liste des intervenants extérieurs (prestataires) doit être fournie en annexe 5.
8.6.3. Dispositif de surveillance humaine
Ce paragraphe doit préciser le type de gardiennage : personnel d’une société privée de sécurité (SPS) sur le site, société interne de sécurité (SIS – personnel de l’entreprise en charge de la sûreté du site), télésurveillance (SPS), télésécurité (SPS). S’il est fait appel à une SPS, nommer l’entreprise mettant à disposition les agents privés de sécurité (APS) et indiquer le type de contrat qui vous lie. Ce chapitre doit décrire le fonctionnement du dispositif de surveillance humaine, la localisation du personnel en charge de la surveillance du site (adresse de la SPS, emplacement du poste central de sécurité, des postes de garde, etc.), les consignes, la main courante, les différentes fonctions tenues par les APS et les modalités de la levée de doute par ces derniers lors du déclenchement d’alarmes, la durée moyenne la levée de doute, les priorités d’intervention sur le site en cas de déclenchement de plusieurs alarmes, les moyens de liaison entre les APS et le poste central de surveillance (PCS interne ou externe), le type de liaison entre le PCS interne et l’extérieur, le nombre d’APS affectés à la surveillance du site pendant les heures ouvrées et non ouvrées, la programmation, le type, la fréquence et la durée des rondes, les conditions d’intervention des APS dans les zones sécurisées et réservées, etc. La liste nominative des APS est à spécifier dans l’annexe 5.
8.6.4. Elément extérieur d’intervention
Précisez :
2.
Lors de la levée de doute réalisée par les agents de la SPS ou de la SIS, en cas de nécessité, quelle est l’autorité de police compétente pour intervenir sur le site ?

POLICE NATIONALE OU GENDARMERIE NATIONALE

Ce paragraphe doit préciser, entres autres, les liens établis avec les autorités de police compétentes et les délais d’intervention.
8.7. ENTRETIEN et maintenance
8.7.1. Nettoyage des locaux
Ce paragraphe doit préciser les conditions d’intervention du personnel de nettoyage dans l’entreprise et notamment en zone sécurisée, réservée et à régime restrictif (identification de la société d’appartenance du personnel de nettoyage, le type de contrat qui vous lie, créneaux et modalités d’intervention, dispositif de surveillance de ce personnel, droits d’accès qui leur sont attribués, etc.). La liste nominative du personnel de nettoyage est à joindre en annexe 5.
8.7.2. Maintenance des dispositifs de sécurité
Ce paragraphe doit préciser les différents contrats de maintenance en ce qui concerne les systèmes de contrôle d’accès, de détection d’intrusion et de vidéoprotection et leurs modalités d’exécution, notamment en zone sécurisée, réservée et à régime restrictif. Spécifier le type de contrat passé avec ces sociétés de maintenance. Enumérer également les autres maintenances périodiques effectuées dans ces zones (électrique, informatique, téléphonique, etc.). La liste nominative du personnel de maintenance est à joindre en annexe 5.
8.7.3. Dispositif de secours électrique

Ce paragraphe doit décrire le système de secours électrique en place ou / et les dispositions définies pour pallier une rupture d’alimentation prolongée (si non déjà décrit au paragraphe 2.6.2).
9. PROTECTION DU POTENTIEL SCIENTIFIQUE ET TECHNIQUE DE LA NATION (PPST)
(À renseigner uniquement si adhésion au dispositif PPST)
9.1. Adhésion au dispositif de protectIOn du PSTN
Ce paragraphe précise dans quel cadre l’entreprise adhère au dispositif : conclusion de contrats classifiés avec plan contractuel de sécurité prévoyant la protection du PSTN ou conclusion d’une convention avec le MINARM (date, signataires, etc.).

9.2. IDENTIFICATION DU PSTN détenu

Ce paragraphe doit préciser brièvement la nature du PSTN dans les ZRR et éventuellement dans les locaux sensibles (LS). Les ZRR et les LS sont à localiser dans les plans demandés en annexe 6.

	Descriptif bref du PSTN
	Risques au titre de la PPSTN

(R1, R2, R3, R4)
	Numéro d’enregistrement de la ZRR et date de sa création
	Localisation éventuelle du LS dans la ZRR


	Recherche matériaux composites
	R1, R4
	xxxxxxx – JJ/MM/AAA
	Bât 1 pièce 23

	
	
	
	

	
	
	
	

	
	
	
	


9.3. AutoritÉs ayant un rÔle dans les ZRR

Identifier les autorités ayant un rôle dans les ZRR, LS et unités de recherche ou de production.

	
	Nom et prénom
	Autres fonctions
	Observations

	Directeur
	
	
	

	Responsable unité de recherche ou de production

	
	
	Préciser l’unité de recherche ou de production

	…
	
	
	Préciser l’unité de recherche ou de production

	CPPST

	
	
	

	Suppléant CPPST
	
	
	

	OS
	
	
	

	OSA
	
	
	


	Désignation ZRR
	Chef de la ZRR

(nom, prénom)
	Fonctions du chef de la ZRR
	Suppléant du chef de la ZRR (nom, prénom)
	Fonctions du suppléant du chef de la ZRR

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


9.4. Description de la périphérie ou de la périmétrie de la ou des ZRR de l’entreprise

Ce paragraphe doit préciser le nombre d’accès à la ou aux ZRR (y compris les issues de secours), le contrôle d’accès en place et les formalités d’accès selon le statut (permanent, stagiaire, visiteurs, prestataire de service).
9.5. GESTION DES ACCÈS

9.5.1. Mesures de sûreté appliquées aux visiteurs

Nombre de visiteurs accueillis dans la ou les ZRR depuis les 12 derniers mois

	Date de la visite
	Durée de la visite
	Pays d’origine des visiteurs
	Nombre de visiteurs
	Circuit de notoriété suivi

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


9.5.2. Mesures de sûreté appliquées aux stagiaires

9.5.3. Mesures de sûreté appliquées aux prestataires de service

9.6. Mesures de protection physique appliquées

9.6.1. Par ZRR

9.6.2. Par local sensible

9.7. Sensibilisation du personnel

Ce paragraphe doit préciser :

· la politique de sensibilisation du personnel travaillant dans la ou les ZRR de l’entreprise ;

· l’insertion de la clause de confidentialité dans le contrat de travail du personnel.
9.8. Mesures de protection des informations

Ce paragraphe doit préciser les règles d’émission, de marquage, de conservation, de diffusion et de destruction des informations relatives au PSTN, ainsi que les modalités de contrôle de leur diffusion.

9.9. Politique de sécurité des systèmes d’information (PSSI) LIES AU PSTN
Ce paragraphe doit préciser l’existence ou non d’une politique de sécurité des systèmes d’information et l’état d’avancement de l’homologation des SI traitant du PSTN. Il mentionnera également la localisation des serveurs stockant et traitant les informations (données) relatives au PSTN.
9.10. Documents à joindre :
· Copie de la convention éventuelle conclue avec le MINARM

· Plans des circuits de notoriété des ZRR (en annexe 10) ;
· Liste des prestataires de services intervenant dans les ZRR (en annexe 4) ;
· Lites du personnel des prestataires de services intervenant dans les ZRR (en annexe 5).
10. DIVERS
10.1. BREVETS

Ce paragraphe doit préciser le nombre d'études ou fabrications ayant conduit à une demande de brevet ou à une décision de mise au secret (niveau de classification et durée). Dans l’affirmative, spécifier les mesures de sécurité prises pour la transmission des informations à protéger vers le cabinet de propriété intellectuelle.
10.2. Commission Nationale de l’informatique et des libertes (CNIL)
Ce paragraphe doit préciser les dispositifs de sûreté et les applications de traitement de données personnelles qui ont été déclarés à la CNIL.
11. SÉCURITÉ DES SYSTÈMES D’INFORMATION
11.1. organisation de la SSI

11.2. Referentiel ssi applicable

11.3. SENSIBILISATION À LA SSI

11.4. CARTOGRAPHIE DES SI

Dont SI classifiées : 

Ce tableau doit recenser tous les systèmes d’information traitant des ISC.

	Nom du SI
	Niveau de classification
	Référence et date de l’ATAP 
	Référence et date de l’ATAI
	Date de la décision d’homologation
	Péremption de la décision

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


11.5. SI TRAITANT DES INFORMATIONS CLASSIFIÉES

11.6.  SI TRAITANT DES INFORMATIONS DR OU SENSIBLES

11.7. SI de SURETE


Regrouper les annexes par niveau de protection/classification (et modifier leur numéro dans le corps du texte)
Annexe 1 à ... : niveau Secret

Annexe X à X : niveau DR

Annexe X à X : sans protection particulière car informations accessibles sur internet (organigramme)

La pagination des annexes doit être indépendante de celle de la fiche signalétique.
ANNEXE 1

Organigramme

Organisation de l’entité ou la société :

· structure du groupe de la société situant l’entreprise et identifiant toutes les autres entités habilitées ;

· organigramme financier de la société en précisant les nationalités ;
· ….
ANNEXE 2

Organigramme du site / établissement / entreprise / entité
· préciser le lien hiérarchique entre le responsable de l’entreprise et les OS et OSSI ;
· préciser le positionnement du bureau de sécurité et définir le positionnement hiérarchique et fonctionnel du bureau « courrier classifié » ou / et du bureau de protection du secret (BPS) ;
· signaler les structures traitant des informations classifiées ;

· signaler les structures traitant du PSTN.
ANNEXE 3

LISTE DES ANNEXES DE SECURITE (AS) /PLANS CONTRACTUELS DE SECURITE (PCS) DETENUS OU EMIS

A) Annexes de sécurité/Plans contractuels de sécurité reçus en tant que titulaire
	N° OP
	N° AS / PCS
	Date
	Niveau (TS/S)
	Détention ou accès à des ISC (D/A)
	Fin prévue

Des travaux
	N° marché
	Avis aptitude physique (O/N)
	Utilisation informatique classifiée

(O/N)
	Décision d'homologation Informatique (O/N)
	Localisation

	E00347
	01000A
	12/03/2021
	S
	D
	15/11/2028
	210236
	oui
	Oui
	Oui
	Bat

Pièce 231


B) Annexes de sécurité/Plans contractuels de sécurité de sous-traitances émis en tant que contractant
	N° OP
	N° AS / PCS
	Date
	Niveau (TS/S)
	Détention ou accès à des ISC

(D/A)
	Fin prévue

des travaux
	Titulaire
	Localisation
	Code SE

	E00347
	01000 A
	12/05/2015
	SD
	D/A
	12/11/201999
	DESTROC
	Marseille 13001
	A5624


C) Annexes de sécurité/Plans contractuels de sécurité avec Fiche de clôture en cours de rédaction
	N° OP
	N° AS / PCS
	Date
	Fin prévue des travaux
	Statut

(T/C)

	E00347
	01000 A
	12/05/1995
	22/11/2012
	C

	
	
	
	
	

	
	
	
	
	


T : entreprise Titulaire de l’AS / PCS
C : entreprise Contractante de l’annexe de sécurité. / plan contractuel de sécurité
D) Annexes de sécurité/Plans contractuels de sécurité en attente d’approbation
Joindre un exemplaire de l’AS /PCS avec le bordereau d’envoi vers le contractant et / ou l’autorité contractante. 

ANNEXE 4

Sociétés prestataires de services intervenant sur le site
A)
SOCIETES PRESTATAIRES DE SERVICES OEUVRANT SUR LE SITE

Ne concerne que les entreprises n’ayant fait l’objet d’aucun contrôle par la DRSD et qui assurent une prestation de services sur les systèmes informatiques, téléphoniques, électriques et de climatisation ou de chauffage, de nettoyage, de surveillance.

	Nom
	Localité
	Type d'activité
	Observations

	PROVENEC
	Aubagne
	Entretien des pelouses
	

	FERTEC
	Marseille
	Maintenance climatisation
	


B)
SOCIETES PRESTATAIRES DE SERVICES HABILITEES (Cas exceptionnels)
	Nom
	Localité
	Type d'activité
	Code SE
	Observations

	
	
	
	
	


C)
SOCIETES OEUVRANT DANS LE CADRE D’UN CONTRAT SENSIBLE

Concerne les entreprises œuvrant dans le cadre d’un contrat sensible assurant une prestation de services sur les installations téléphoniques, électriques, de climatisation, de chauffage, de nettoyage, de convoyage ou de surveillance.

	Nom
	Localité
	Type d'activité
	Observations

	PRETEC
	Aix en Provence
	Entretien téléphonique
	

	SSP
	Marseille
	Surveillance
	


ANNEXE 5

Liste du personnel prestataire de services intervenant sur le site

Cette liste ne concerne que les sociétés prestataires de services citées dans l’annexe 4 qui interviennent ou peuvent intervenir dans les lieux abritant des ISC, zones réservées (ZR) et zones à régime restrictif (ZRR).
Exemple

	Nom société (code SE s’il existe)

+ date de péremption
	Type d’activité

	Sté NET et BIEN (B 7856) ( 12/06/2003
	Nettoyage

	
	

	Nom et prénom 
des 
intervenants
	Date

de

naissance
	Nationalité
	Lieux d’intervention
	Types de contrôle de sécurité



	
	
	
	Lieux abritant des ISC
	Zones réservées
	Zones à régime restrictif
	

	LAFORET Pierre
	15/02/1958
	Fr
	X
	X
	
	Néant

	LELOUP Pierre 
	22/11/1972
	Fr
	X
	
	
	Contrôle élémentaire

	…
	
	
	
	
	
	


ANNEXE 6
Plans de masse

1. Plan de masse global de l’entreprise en y mentionnant la limite de propriété et, éventuellement, de zone protégée, les accès, le poste de commandement et de sûreté, les postes de garde et les dispositifs de protection périphériques (clôture, détection, contrôle d’accès, portail, vidéoprotection, etc.).
2. Plan des bâtiments en y mentionnant les zones réservées, les lieux abritant des ISC, les zones à régime restrictif, les locaux abritant les serveurs et les locaux techniques. Y faire également apparaître les dispositifs de détection de pénétration et de déplacement, les contrôles d’accès et la vidéoprotection, etc.
3. Plan des zones sensibles en y mentionnant les dispositifs de protection en place (détection, vidéoprotection, contrôle d’accès, etc.)
ANNEXE 7
Liste et description des lieux abritant des ISC, zones réservées et protégées

8.1 Zones réservées (Très secret) et sécurisées (Secret)
	Niveau de classification (TS/Secret)
	Localisation
	Référence et nature de l’avis technique d’aptitude physique
	ANARISK validée par la DRSD
	Échéance homologation des SI de sûreté

	Très secret
	Bât. 2 - Pièce 120
	n° 26/PSIRP/DR du 12/02/2002

Avis sans objection
	
	

	Secret
	Bât. 3 - Pièce 110
	n° 25/PSIRP/DR du 12/02/2002

Avis sans objection
	
	

	
	
	
	
	


8.2 Zones protégées (ZP)
Si le site possède une ou des ZP, joindre en annexe 9 un exemplaire de chacun des arrêtés de création.
ANNEXE 8
Analyse de risques relative aux ATAP

ANNEXE 9
Liste des personnes habilitées et personnes étrangères appartenant à l’entreprise

« Personnel habilité appartenant à l’entreprise »
	Nom et prénom
	Date de naissance
	Nationalité(1)
	Habilitation
	Fonction ou catégorie professionnelle
	Lieu de travail dans l’entreprise inspectée ou le lieu de leur détachement

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	Niveau
	Date péremption
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


(1) Indiquer les éventuelles doubles nationalités

« Personnel étranger non habilité appartenant à l’entreprise »
	Nom
	Prénoms
	Date de naissance
	Nationalité(2)
	Qualification
	Lieux d’emploi
	Date arrivée dans la société

	Fraschesi
	Pietro
	12/02/1953
	Italienne
	ingénieur
	Lincoln
	25/01/2002

	
	
	
	
	
	
	


(2) Indiquer les éventuelles doubles nationalités

Nota
:
Lorsque l’entreprise comporte un nombre conséquent de personnel habilité, la liste transmise dans la fiche signalétique sous forme papier se limitera à la première page du listage. Cette liste sera cependant complète dans la fiche signalétique sur support informatique et dans le dossier de sécurité mis à la disposition de l’officier inspecteur (ou de l’auditeur) le jour de l’inspection.

ANNEXE 10
Copie des arrêtés de création des ZP

ANNEXE 11
Plans des circuits de notoriété des ZRR
ANNEXE 12
Liste des textes réglementaires détenus

	REFERENCE ET TITRE
	DATE

	Arrêté portant approbation de l’instruction générale interministérielle n° 1300 sur la protection du secret de la défense nationale
	09/08/2021

	Arrêté portant approbation de l’instruction ministérielle n° 900 sur la protection du secret et des informations diffusion restreinte et sensibles
	15/03/2021

	Décret n° 2011-1425 portant application de l’article 413-7 du code pénal et relatif à la protection du potentiel scientifique et technique de la nation (PPSTN)
	02/11/2011

	Arrêté relatif à la protection du potentiel scientifique et technique de la nation
	03/07/2012

	Circulaire interministérielle n° 3415/SGDSN/AIST/PST de mise en œuvre du dispositif de protection du potentiel scientifique et technique de la nation (PPSTN)
	07/11/2012

	Note DPID n°561 relative à la mise en œuvre du dispositif de PPSTN par le ministère de la défense
	06/12/2022

	Instruction interministérielle n° 910/SGDSN/ANSSI relative aux articles contrôlés de la sécurité des systèmes d’information (ACSSI)
	22/10/2013

	…
	


ANNEXES SUIVANTES
Joindre tout document permettant une meilleure connaissance du site/établissement/entreprise/entité dans les domaines de ses activités et de sa protection (fonction de sécurité/sûreté)
Niveau de classification


Ce document ne doit être communiqué qu’aux personnes qualifiées pour le connaître





Niveau de classification


Ce document ne doit être communiqué qu’aux personnes qualifiées pour le connaitre








Nom, prénom et Signature du directeur de l’entreprise








� 	Siège social (Personne Morale) avec un ou plusieurs établissements réalisant des travaux classifiés.


� 	Société sans établissements réalisant des travaux classifiés (siège social et établissement sont confondus).


�	Installation prioritaire de défense ou point d’importance vitale. Indiquer « Sans objet » ou bien PIV ou IPD et son numéro d’enregistrement.


� 	Mentionner « Non concerné » si pas de présence de potentiel scientifique et technique de la nation (PSTN). Dans le cas contraire, renseigner également annexe 10 (circuits de notoriété).


� 	Date mentionnée sur l’arrêté de création de la ZP ou sur les panneaux de la ZP. Indiquer « néant » si non concerné. Dans le cas contraire, voir également l’annexe 7.


�	Date mentionnée sur la décision de création de ZR signée par l’autorité responsable de la détention des ISC de niveau TS. Indiquer « néant » si non concerné.


�	DGA, DGSE, EMIAZDS, Inspections etc.


�	DGSI, CEA, Gendarmerie, ANSSI, etc.


�	Insérer également l’organigramme en annexe 2.


�		Savoir-faire, ISC, compétences, potentiel scientifique et technique, outil de production, produits dangereux, valeurs précieuses, etc.


�	Service de la sécurité de défense et des systèmes d’information de la direction générale de l’armement.


�	Barrer OUI ou NON.


�	Obligatoire pour les entreprises de plus de 20 salariés.


� La sûreté, comme la sécurité au sens du code du travail, concerne tout le personnel de l’entreprise.


� Compléter la première partie de l’annexe 8 à partir de ce répertoire.


�		Les matériels classifiés non stockés en meuble de sécurité sont traités au chapitre 7, les articles contrôlés de sécurité des systèmes d’information (ACSSI) au chapitre 6.


�	Pour le niveau de classification Très secret : le bureau de protection du secret (BPS) et pour le niveau Secret, le bureau de sécurité (BS).


�	Joindre en annexe 6 les plans mentionnant les différents dispositifs de sécurité en place et les zones dites sensibles.


�	Limite de propriété de l’entreprise. Cette limite peut être confondue avec la « peau » du bâtiment. Dans ce cas précis, ne remplir que le paragraphe suivant 10.2.


�	Ou des bâtiments, s’il existe plusieurs lieux abritant des ISC dans des bâtiments différents.


�		Compléter également l’annexe 7.


�	Par visiteur, il faut entendre toute personne n’appartenant pas à l’entreprise, y compris les fournisseurs.


� Barrer la force de police non compétente.


� Obligatoire si risques R3 et R4.


�	Dans les unités relevant d’un secteur scientifique et technique protégé.


�	 Coordonnateur de la protection du potentiel scientifique et technique.
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