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INSTRUCTION DES OFFICIERS DE SECURITE DES SYSTEMES Version : 2024
D'INFORMATION Etat : Mis a jour

ACTIVITE « CHIFFRE » Nbre de jours : 1
Niv.SAME* global : M

Pédagogie **: E

Objectifs de formation

A l'issue du stage, le stagiaire doit :
- Connaitre les menaces sur les systémes technologiques de I'information et de communication.
- Savoir utiliser les moyens de cryptologie (chiffre) dans les réseaux particuliers de I'Armement.
- Avoir acquis les connaissances générales sur la cryptographie.

Les décisions d’ accés aux ACSSI sont délivrés par DGA/SSDI apres réalisation de ce stage.

Disciplines et Domaines de formation : 0 12 Protection du secret et des informations

Domaine ou groupe de spécialité : INF

Population concernée : - officiers de sécurité des systémes d'information.

Prérequis (hors niv.SAME requis / compétences) : - Personnel nommé ou en cours de nomination en tant qu'OSSI CHIFFRE.

- Habilitation Secret acquise.

- Suivi préalable du stage CISIA 517 (recommandé).
- Connaissance de la réglementation en vigueur.

- Connaissances élémentaires en informatique.

Validation | Validée (cf.catalogue for. métiers)
Métier DGA : SDI Sécurité de défense et de l'information RM DGA En attente
Non validée DGA
Niveau SAME* requis S
Compétence DGA : 10868 Protection du secret : "
10190 Sécurité des systémes d'information Niveau SAME* vise M
Description sommaire de la formation

- Présentation du Commandement des Réseaux Particuliers de I'’Armement (CRPA).

- Place de la cryptologie.

- Présentation de la cryptologie.

- Les besoins de l'industrie de I'armement.

- But des réseaux.

- Réle et missions de I'OSSI chiffre.

- La gestion centralisée.

- Habilitation du personnel.

- La sécurité du chiffre.

- La sécurité du chiffre a I'étranger.
(*) Sensibilisation — Application — Maitrise — Expertise NC*** : Non communiqué
(**) Exposé — exercice d’Application — Débat — étude de Cas — Jeux de rble — travaux en Sous-groupe
Pilote DGA/SSDI/CISIA

Lieu géographique | Arcueil (94)

Inscription Téléphone(s) : Adresse électronique :
0179 865131

017986 54 48 dga-arcueil.cisia.fct@intradef.qouv.fr

Tarif individuel MINARM, EPA : gratuit EPIC : 300 € net Industrie : 500 € net
Déjeuner inclus Déjeuner inclus

Calendrier Consulter le portail de 'armement.
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