EN
MINISTERE Direction générale

DES ARMEES de FFarmement
Feloyst
Hpslieé
Faeiermitd
Réf.Min-Déf : S000002177
Titre :

Réf.Centre : CISIA 502

INSTRUCTION DES OFFICIERS DE SECURITE (DETENTION D’ISC) - | version : 52 2024
MODULE INITIAL Etat : Mis & jour

Nbre de jours : 3,5

Niv.SAME* global : M

Pédagogie **: E

Objectifs de formation

A l'issue du stage, le stagiaire doit :

- Etre capable d’appréhender les risques et menaces pesant a la fois sur le secret de défense et sur le patrimoine national (espionnage étatique,
espionnage industriel, intelligence économique).

- Avoir acquis les connaissances indispensables sur le role et les missions de I'officier de sécurité.

- Développer le sens du travail en réseau avec des personnes ou services appartenant a des entités différentes, mais dont la synergie est
indispensable en cas d’événement de sécurité (DRSD, DGSI, DGA, etc.).

- Connaitre les outils indispensables a la protection de I'information (type d’information), du potentiel scientifique et technique (savoir-faire a
protéger), de la protection des personnes et des biens (matériel et installations).

Les agréments des officiers de sécurité sont délivrés par DGA/SSDI apreés réalisation de ce stage.

Disciplines et Domaines de formation : 0 12 Protection du secret et des informations
Domaine ou groupe de spécialité : SDI
Population concernée : - Officiers de sécurité et OSA de la DGA et des établissements détenant des ISC dans le

cadre de marchés avec le MINARM ou le CEA DAM

Prérequis (hors niv.SAME requis / compétences) : - Habilitation Secret acquise
- OS/OSA déclaré a DGA/SSDI
- Modules 1 et 2 du MOOC VIGIPIRATE du SGDSN
- Connaissance de I'lGI 1300.

Validation | Validée (cf.catalogue for. Métiers)

Métier DGA : SDI Sécurité de défense et de I'information RM DGA En attente

Non validée DGA
Niveau SAME* requis S

Compétence DGA : 10868 Protection du secret Niveau SAME* vise

Description sommaire de la formation

- Enjeux et cadre réglementaire de la protection du secret de la défense nationale (PSDN)
- Role et missions de '0OS

- Radicalisation et terrorisme

- Protection des personnes, des informations et sensibilisation a I'ingérence économique
- Protection de 'information a I'’ére du numérique

- Gestion des Informations et Supports Classifiés (ISC)

- Protection des ISC dans les contrats

- Habilitation des personnes

- Préparation des audits de sécurité

- Plans Contractuels de Sécurité (PCS)

- Retour d’expérience d’'un OS industriel

(*) Sensibilisation — Application — Maitrise — Expertise NC*** : Non communiqué
(**) Exposé — exercice d’Application — Débat — étude de Cas — Jeux de réle — travaux en Sous-groupe
Pilote DGA/SSDI/CISIA

Lieu géographique | Arcueil (94)

Contact Téléphone(s) : Adresse électronique :
0179 86 51 31
0179 86 51 33

0179 86 54 48 dga-arcueil.cisia.fct@intradef.gouv.fr

EPIC : 750 € net Industrie : 1300 € net

Tarif individuel MINARM, EPA : gratuit Déjeuners inclus Déjeuners inclus

Calendrier Consulter le portail de 'armement.




