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Nbre dejours:0,5

Niv. SAME*global : A

Pédagogie **:E

Objectifs de formation

Al’issue dustage, le stagiaire doit:

- Connaitre les menaces sur les systemes technologiques de I'information et de communication.

- Savoir utiliser les moyens de cryptologie (chiffre) dans les réseaux particuliers de I'Armement.

- Avoir acquis les connaissances générales sur la cryptographie.

- Avoir acquis, par une formation pratique, les connaissances de base nécessaires a la gestion et a la mise en ceuvre des moyens de
cryptographie.

- Connaitre les régles d'emploi des moyens de chiffrement en service a la DGA ou dans |' industrie d'armement.

Les décisions d’accés aux ACSSI sont délivrées par DGA/SSDI apres réalisation de ce stage.

Disciplines et Domaines de formation : 012 Protection du secret et des informations
Domaineougroupedespécialité: INF
Population concernée : L'ensemble des acteurs des secteurs public et privé ayant ou pouvant étre conduits
a exploiter des ACSSI (chiffre).
Prérequis (hors niv.SAME requis / compétences): | - Habilitation Secret acquise
- Connaissance de la réglementation en vigueur
- Connaissances élémentaires en informatigue
L S . . Validation | validée (cf.catalogue for. métiers)
Métier DGA : SDI Sécurité de défense et de l'information RM DGA En attente
Non validée DGA
Compétence DGA : 10868 Protection du secret Niveau SAME* requis S
10190 Sécurité des systémes d'information Niveau SAME* visé

Description sommaire de la formation

- Présentation du chiffre gouvernemental

- Organisation de la voie technique du chiffre

- Mission de I'exploitant chiffre

- Les habilitations du personnel. La sécurité chiffre

- La gestion du chiffre : régles de base et cas concrets

- Mise en ceuvre de moyens de chiffrement en service dans les réseaux particuliers de I'Armement (télécopie, téléphonie,
transmission de données)

Ce stage peut se réaliser dans les locaux du demandeur, pour des groupes > 50 auditeurs : voir stage CISIA 906B (DEFS000011060)

(*) Sensibilisation - Application - Maitrise — Expertise NC***: Non communiqué
(**) Exposé - exercice d’Application — Débat - étude de Cas - Jeux de rdle - travaux en Sous-groupe
Pilote DGA/SSDI/CISIA

Lieu géographique | Arcueil (94)

Inscription Téléphone(s) : Adresse électronique :

0179865131/32/33
0179 86 54 48

Tarif individuel MINARM, EPA : gratuit EPIC: 260 € net Industrie : 300 € net

dga-ssdi-cisia.contact.fct@intradef.gouv.fr

Calendrier Consulter le portail de 'armement
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