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Généralités

1. Cadre juridique

Les zones a régime restrictif (ZRR) sont une catégorie de zone protégée’ définie aux
articles 413-7 et R.413-5-1 du Code pénal. Elles visent a protéger le potentiel scientifique
et technique de la nation (PSTN), a savoir, I'ensemble des biens matériels et immatériels
propres a l'activité scientifique fondamentale et appliquée ainsi qu’au développement
technologique de la nation francgaise. Cette protection passe par la mise en ceuvre du
dispositif de protection du potentiel scientifique et technique de la nation (PPST) dont la
ZRR est le principal moyen. La création des dites zones vise a empécher que le PSTN ne
fasse l'objet :

- D’une captation de nature a affaiblir ses moyens de défense, a compromettre sa
sécurité ou a porter préjudice a ses autres intéréts fondamentaux;

- D’'un détournement a des fins de terrorisme, de prolifération d’armes de destruction
massive et de leurs vecteurs ou de contribution a I'accroissement d’arsenaux militaires.

Etant une zone protégée et donc soumise a l'article 413-1 du Code pénal, I'implantation et
les limites d’une zone a régime restrictif sont fixées par arrété du ministre des Armées.

La mise en place d’'une ZRR permet de bénéficier d'une protection pénale au titre de
I'article 413-7 du Code pénal. En outre, cette protection est renforcée par le caractere
« d'intérét fondamental de la nation », qui permet I'application des articles 411-1 a 412-12
du méme code, soit une peine allant de 7 a 20 ans de réclusion criminelle doublée d'une
amende d'un montant de 100 000 a 300 000 euros.

La création d'une ZRR estfondée sur une démarche volontaire de la part des
établissements abritant du PSTN.

2. Périmeétre d’application

L'ensemble des procédures décrites ci-dessous s’appliquent aux entités qui reléevent du
périméetre de responsabilités de la direction générale de I'armement (DGA), a savoir:

e Les établissements de la DGA ;
e Les organismes sous-tutelle de la DGA ;
e Lesindustriels de défense ayant conclu un contrat ou une convention avec la DGA.

Dans le cas particulier d’'industriels de défense qui auraient conclu un contrat a la fois avec
la DGA et avec une entité d’'un autre ministere, la tutelle revient a I'entité du ministére qui
a défini le besoin de protection ayant déclenché |la procédure de création de ZRR.

3. Modalités

Le présent guide se compose de deux annexes :

e Une présentation des différentes procédures relatives a la gestion des zones a
régime restrictif (création, modification, suppression);
e Unrappel des obligations minimales de mise en ceuvre du dispositif.

T Une zone protégée est un local ou un terrain clos rattaché 4 une entreprise ou un établissement public intéressant la
défense nationale auquel I'accés est soumis a autorisation.



Les documents relatifs aux différentes procédures doivent étre envoyés prioritairement
par mail au bureau de la protection et de la réglementation (BPR) du service de la sécurité
de défense et des systémes d'information (SSDI) de la DGA a l'adresse fonctionnelle
suivante : dga-ssdi-ppst.contact.fct@intradef.gouv.fr.

En cas d'impossibilité de procéder a un envoi dématérialisé, les documents peuvent étre
transmis par courrier a I'adresse suivante :

Direction générale de I'armement
Service de la sécurité de défense et des systemes d’information
Département de la protection, des audits et de la réglementation (DPAR)
Bureau de la protection et de la réglementation
60 boulevard du Général Martial Valin CS 21623
75509 Paris Cedex 15



mailto:dga-ssdi-ppst.contact.fct@intradef.gouv.fr

Annexe 1 - Procédures relatives a la gestion des zones a régime
restrictif
(Création, modification, suppression)

1. Création d'une zone a régime restrictif

1.1) Démarche préalable

Avant toute démarche, chaque demandeur compléte le questionnaire d’évaluation du
potentiel scientifique et technique détenu au sein de son établissement. Ce document est
disponible ici: Fonctionnement du dispositif - armement.defense.gouv.fr. Une fois le
questionnaire complété, il doit étre transmis a DGA/SSDI. En raison de la sensibilité de son
contenu, il doit porter la mention Diffusion Restreinte-Spécial France. Un plan de masse
mettant en évidence les zones susceptibles d’étre concernées doit étre joint au
gquestionnaire.

La transmission de ce document doit faire I’objet des précautions suivantes:

- Sitransmission par voie électronique, le courriel doit faire I'objet d’un chiffrement via
ACID ou Zed! avec une mention Diffusion Restreinte-Spécial France.

- Sitransmission par voie postale, le questionnaire doit étre mis sur CD-Rom ou clé USB
chiffrée via ACID ou Zed! Avec une mention Diffusion Restreinte-Spécial France.

Ensuite, DGA/SSDI et la DRSD évaluent, chacun en ce qui les concerne, le bien-fondé, et
sur le plan technologique et sur le plan des risques, d’'une adhésion de |'établissement au
dispositif PPST. S'il existe effectivement un besoin DGA/SSDI invite le demandeur a lui
transmettre un dossier de demande.

1.2) La demande

Pour étre recevable, le dossier envoyé doit contenir les pieces suivantes :
- Courrier signé du directeur d'établissement demandant la création d’une ou plusieurs
ZRR au sein de son établissement;

- Courrier signé du directeur d’établissement désignant le(s) chef(s) de la (des) ZRR;

- Formulaire(s) d’inscription au répertoire national des ZRR complété(s) disponible ici:
Fonctionnement du dispositif - armement.defense.gouv.fr ;

- Plan de masse du service, de I'établissement ou de I'entreprise, avec indication de la
localisation de la ou des ZRR au sein de I'emprise ;

- Description des dispositifs de protection mis en place (contrdle d’accés et tout autre
dispositif déja présent);
- Liste du personnel présent en ZRR a sa création?;

- L'engagement du chef d’établissement a fournir a DGA/SSDI les régles applicables en
matiere de sécurité des systémes d’information (PSSI) au sein de la ou des ZRR.

Certaines piéces peuvent étre fournies ultérieurement :

- Leréglement intérieur de la ZRR ou des ZRR qui précise : les coordonnées du chef de
la ZRR, les formalités d’acces, les mesures de contrdle interne, 'encadrement des
visites et le circuit de notoriété, etc;

2 e chef d’établissement établit une liste des personnels travaillant dans la ZRR au moment de sa création. Il a alors 6
mois pour réaliser une demande d’acces en zone a régime restrictif (AZR) pour les personnes y figurant. En effet, les
personnes qui accédaient a la ZRR avant sa création sont réputées avoir obtenu un avis ministériel favorable pour leur
premiére demande. Article R413-5-1 du Code pénal.


https://armement.defense.gouv.fr/securite-et-habilitation/ppst/fonctionnement-du-dispositif
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- Lesrégles applicables en matiere de politique de sécurité des systémes d’'information
(PSSI) au sein de la ou des ZRR.

Le formulaire d’inscription au répertoire national des ZRR doit étre envoyé au format

Excel. Ce document, ainsi que les pieces du dossier estimées « sensibles » par leur contenu,

doit faire l'objet de la mention Diffusion Restreinte — Spécial France. Pour ce motif la

transmission doit se faire selon les mesures fixées au 1.1.

Si le dossier est complet, DGA/SSDI instruit le dossier. Dans le méme temps, la DRSD
conduit une visite de |'établissement afin de confirmer que I'espace de la future ZRR est
bien clos3. A l'issue, la DRSD rend un avis d’étanchéité, transmis directement a DGA/SSDI.

1.3) Emission de |"arrété

DGA/SSDI prend un arrété de création qui n‘est pas publié au Journal officiel de la
République francgaise. Il est notifié a I'OS de |'établissement.

2. Demande de modification de ZRR
2.1) La demande

Pour toute demande de modification d’'une ZRR, I'établissement doit transmettre les
pieces suivantes:

- Un courrier signé du chef d’établissement qui doit:
o Justifier la demande de modification.
o Donner précisément le (les) identifiant(s) de(s) la ZRR concernée(s).
- Le plan de masse de la (des) nouvelle(s) ZRR ;
- La description des dispositifs de protection mis en place ;
- Laliste du personnel présent en ZRR;

La DRSD conduit une visite de |'établissement afin de confirmer le bien-fondé de la
démarche et s’'assurer que l'espace de la future ZRR soit bien clos. A l'issue, la DRSD rend
un avis d’étanchéité transmis directement a DGA/SSDI.

2.2) Emission de l'arrété

DGA/SSDI prend un arrété de modification qui n‘est pas publié au Journal officiel de la
République francaise. Il est notifié a I'OS de I'établissement.

3. Demande de suppression de ZRR
3.1) La demande

Pour toute demande de suppression d’'une ZRR, |'établissement doit transmettre les pieces
suivantes:

- Un courrier signé du chef d’établissement qui doit :
o Justifier la demande de suppression.
o Donner précisément l'identifiant de la (des) ZRR concernée(s).

3 Un espace clos n'est pas nécessairement fermé & clef, mais ses limites ne doivent pas pouvoir étre franchies par
inadvertance.



La DRSD conduit une visite de |'établissement afin de confirmer le bien-fondé de la
suppression demandée. A |'issue, la DRSD rend un avis, transmis directement a DGA/SSDI.

3.2 Emission de l'arrété

DGA/SSDI prend un arrété de suppression qui n'est pas publié au Journal officiel de la
République francgaise. Il est notifié a I'OS de |'établissement.



Annexe 2 - Obligations minimales de sécurité relatives a une
zone a régime restrictif.

Les mesures définies aux points 2 a 4 de cette annexe doivent étre précisées au sein du
réglement intérieur propre a la (aux) ZRR. La rédaction de ce dernier est obligatoire. |l peut
étre mis en annexe du reéglement intérieur de ['établissement ou étre réalisé
indépendamment de ce dernier.

1. Panneautage

La mise en place de panneaux aux endroits appropriés du périmétre extérieur de la ZRR
est obligatoire, au minimum sur toutes les entrées physiques. Ces panneaux doivent étre
en nombre suffisant et pouvoir étre vu de nuit comme de jour, afin que personne n’entre
dans la ZRR sans en avoir connaissance. lls doivent étre fabriqués dans un matériau
résistant aux intempéries.

Le format minimal est le suivant :

40 cm

A
v

ZONE A REGIME RESTRICTIF

30cm INTERDICTION DE PENETRER SANS AUTORISATION
(ARTICLE R. 413-5-1 DU CODE PENAL)

TOUT CONTREVENANT §'EXPOSE AUX PEINES PREVUES
PAR L'ARTICLE 413-7 DU CODE PENAL

2. Controle des demandes d’accés en ZRR

Un contrble de tous les acceés en ZRR, qu'ils soient physiques ou logiques, doit étre assuré.
En conséquence I'établissement dépose une demande d’accés en ZRR auprés du ministre
compétent pour les personnes devanty :

- Faire un stage;

- Préparer un doctorat;

- Participer a une activité de recherche;

- Exercer une activité professionnelle;

- Suivre une formation professionnelle ne relevant pas de la formation universitaire
initiale;

- Réaliser une prestation de service ;

- Effectuer une mission d’audit ou d’inspection pour un Etat tiers.



Un formulaire type de demande d’acces est disponible ici : Fonctionnement du dispositif
- armement.defense.gouv.fr. Ce document doit étre rempli en premier par l'intéressé, puis
complété par le chef d'établissement avant sa transmission. Dans le cas oU un individu
demande un acces a plusieurs ZRR d’'un méme établissement, le chef d’établissement ne
constitue qu’un seul dossier. Sur les demandes DGA/SSDI peut rendre trois types d‘avis :

- Favorable;
- Favorable avec réserve(s);
- Défavorable (le silence gardé par I'administration pendant 2 mois vaut avis défavorable).

Cet avis ministériel est transmis au chef d’établissement, qui prend la décision
d’autorisation finale. Toutefois, I'avis défavorable lie I'établissement demandeur. Dans les
deux autres cas, le chef d’établissement est libre de suivre I'avis ou non, mais informe
DGA/SSDI, de la décision qu’il a prise si elle est différente de I'avis et, le cas échant, le
justifie®. Dans tous les cas, I'autorisation n’est valable que pour 5 ans maximum.

La démarche d’AZR n’est pas obligatoire pour les personnes se trouvant dans les cas de
figures suivants:

e Les personnes bénéficiant d’'une habilitation au titre de la protection du secret de
la défense nationale, pour les zones dont |I'acces est nécessaire a leurs fonctions.

o Les personnes bénéficiant d’'un avis favorable pour exercer des prestations de
services dans des ZRR, sans acces direct a I'information protégée, sont réputées
détenir un avis favorable du ministre, sauf mention contraire, pour accéder, dans
les mémes conditions, aux autres ZRR de |'établissement.

3. Contréle des visites

Les visites sont entendues comme les accés temporaire en ZRR avec absence de
participation ou interaction directe avec les activités scientifiques et techniques sensibles.
Elles sont de la responsabilité de I'établissement et aucune demande d’avis n’est
nécessaire, mais elles doivent étre approuvées par le chef d’établissement. Afin d’en
exercer le suivi plusieurs mesures sont a mettre en ceuvre par |'établissement dont
notamment:

- Mise a disposition d'un répertoire des visites comportant :
o Numéro de ZRR;
o Nom, prénom, organisme d'appartenance du visiteur;
o Nom, prénom de I'accueillant ou du responsable de la visite, si différent;
o Date, heure d’arrivée et de départ, ainsi que le motif de la visite.

- Création d’'un circuit de notoriété pour les visites ainsi que les sujets ne devant pas étre
abordé.

Le répertoire des visites doit étre conservé pendant 5 ans afin de permettre sa
consultation au besoin.

4 Dans les cas oU I'avis favorable ou favorable avec réserve(s) n’a pas été suivi.
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4. La PSSl

Une PSSI doit étre établie par tout établissement abritant une ZRR, avec un responsable
nommeé par le chef d’établissement. Cette derniére doit respecter les mesures prévues par
I'Instruction Interministérielle 901 relative a la protection des systémes d’information
sensible. Les mesures prises doivent étre en adéquation avec les besoins de protection de
I'information liée a la PPST et notamment les objectifs de confidentialité.
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Annexe 3 - Modéles de documents

1. Exemples plans types a fournir
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ZRR au niveau d’un étage
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