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- Définition du PSTN

Le potentiel scientifique et technique de la nation (PSTN) fait partie des intéréts fondamentaux de la

nation.

Il est constitué de l'ensemble des biens matériels et immatériels propres a l'activité scientifique
fondamentale et appliquée et au développement technologique de la nation frangaise.

PSTN détenu par I'entreprise
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B Ledispositif PPST

La PPST : Protection du potentiel scientifique et technique de la nation : les savoirs et
savoir-faire scientifiques et technologiques francais.

C’est un dispositif visant a prévenir la captation ou le détournement de savoirs et savoir-
faire francais dont |'utilisation entrainerait I'un des quatre risques suivant :

R1: Economique R2 : Arsenal militaire R3 : Prolifération R4 : Terrorisme
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B Pourquoi la PPST ? (1/2)

La compétition technologique et économique mondiale s’accroit impliquant
plus de risques car :

= || est toujours utile de connaitre les secrets de la partie adverse.

= || est économiquement plus efficace de voler une information.

= || est parfois avantageux de détruire I'avance de ses compétiteurs pour
atténuer son retard.

Le plus souvent les intrusions, de méme que les divulgations d’informations,
sont consenties.

Il est donc essentiel de protéger I'information sous toutes ses
formes
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B Pourquoi la PPST ? (2/2)

Exemple concret en laboratoire : Exemple concret dans I'industrie :

Un doctorant étranger a été recruté dans Un individu avait participé a plusieurs
un laboratoire francgais. Aprés son départ visites d‘un site industriel stratégique.
soudain, la fouille de son appartement Ces visites lui ont en fait servi a repérer
révele la présence de  matériels les locaux. Par la suite, il a tenté de s'y
d’enregistrements d’images et de sons introduire illégalement.
dissimulés dans des stylos et clés USB. %

N

N

Autant de cas concrets que permet d'éviter le dispositif PPST.

Direction générale de 'armement - Direction du renseignement et de la sécurité de la défense 5 26/09/2025



EN
MINISTERE
DES ARMEES
B

B Je suis concerné par le dispositif car

Le détournement ou la captation indue des savoirs, savoir-faire et technologies de mon
entreprise peuvent :

Porter préjudice de maniere
significative a ma compétitivité ou
celle de mes partenaires industriels.
Etre utilisés dans le
développement d’une arme
Favoriser le développement d’une conventionnelle.
arme de destruction massive.

Devenir une menace du fait 75
d’un usage possible a des fins (gﬁ’
terroristes sur le territoire lI
national ou a I'étranger.
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B Loutil de la PPST : la ZRR

La ZRR (Zone a régime restrictif) est l'outil principal de la PPST.

C’est une zone :

= Dont les acces, physiques et logiques’, ainsi que la circulation, sont

réglementés et tracés ;

= Quidoit étre un espace clos ;
= Qui offre une protection juridique pénale ;

M Virtuel, informatique
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B Les atouts de la PPST (1/2)

C’est un dispositif qui est congu pour parer les menaces pesant sur la R&D et
I'innovation qui :

Vise a protéger vos savoirs de la concurrence et de I'espionnage
industriel ;

= Contribue a la souveraineté nationale ;

Le dispositif est simple et s’adapte au cadre.

Une ZRR s’établit sur le principe de juste besoin de protection.

g

Peu de dépenses d’investissements supplémentaires sont requises :
Pas d’obligation de moyen.
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B Les atouts de la PPST (2/2)

Permet la judiciarisation rapide en cas d’actions malveillantes :

» En 2025, une personne a été condamnée pour intrusion dans une
LT ZRR

E = Une personne a été licenciée pour faute grave pour comportement
intrusif dans une ZRR.

Personnel travaillant en ZRR de confiance grace aux enquétes A
administratives réalisées par la DRSD.

5

’ Le dispositif est fondé sur un échange entre vous et nos services, afin de

t concilier les impératifs de chacun.
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B En résumé la PPST c’est :
Un dispositif peu colteux et adapté au juste besoin de votre établissement.

Simple avec des délais de traitement rapide (20 jours en moyenne pour une demande
d’acces, 2 mois maximum et moins de 5 % d’avis défavorables).

Une garantie d'équilibre entre besoin de fonctionnement, d'innovation et nécessité de
protection.

Un outil la fois dissuasif (poursuites pénales) et préventif (contréle obligatoire des acces
en ZRR).

Qui vise a protéger vos savoirs et savoir-faire
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Point de contact DGA/SSDI :

> DGA/SSDI/DPAR/BPR/PPST :
dga-ssdi.ppst.fct@intradef.gouv.fr

Pour aller plus loin:

> Page dédiée sur le portail de I'armement :
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https://armement.defense.gouv.fr/securite-et-habilitation/ppst

De nombreuses plaquettes et textes réglementaires utiles pour approfondir sont disponibles.
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